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1. DECLARACION INSTITUCIONAL

El Gobierno Regional de Los Rios, expresa por medio del presente documento su conviccién y
compromiso de resguardar los activos de informacion con los que cuenta la institucion, conociendo la
importancia de dichos activos en el cumplimiento de la relevante mision que desempefia. Es por ello
que se crea el PROCEDIMINETO DE GESTION Y CONTROL DE REDES DEL GOBIERNO
REGIONAL DE LOS RiOS basado en Sistemas de Gestion de Seguridad de la Informacion, el que
debe garantizar el correcto funcionamiento del servicio, el cumplimiento de metas y la prevencién de
riesgos y/o amenazas referidas a los Activos de Informacion al momento del uso de los servicios, la
tecnologia e infraestructura de red de acuerdo a las necesidades del servicio.

O
2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO

El presente Procedimiento de Gestion y Control de Redes es de uso interno y aplicable a todos los
funcionarios del Gobierno Regional de Los Rios y a quienes prestan servicios externos tanto de
desarrollo como de soporte de sistemas, especialmente aquellos funcionarios que ejercen sus
labores en el area de Tecnologias de la Informacion de la Institucion.

3. OBJETIVO GENERAL

Preservar la disponibilidad de los servicios soportados por la Infraestructura

tecnoldgica institucional.
q Establecer los métodos, pasos y medidas a utilizar para la conexion remota a la infraestructura (redes,

servidores, etc.) desde fuera de la red de comunicaciones, asi como el intercambio de informacion entre
las ubicaciones externas a las oficinas principales.

Salvaguardar la informacién en transito a través de las redes y equipos institucionales, los sistemas
soportados y la infraestructura de red.

4. ROLES Y RESPONSABILIDADES

Responsable Rol Funciones
Jefe de Servicio Liderar la implementacion v" Aprobar el documento.
del presente v Autorizar los recursos necesarios para
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procedimiento. su implementacion, asl como el
nombramiento de funcionarios
coordinadores y/o encargados de su
seguimiento.
v"  Liderar su implementacion.
v" Revisar y/o proponer mejoras al
o Revisar, coordinar  y procedimiento de acuerdo al nivel de
Comité de controlar = implementacion.
Seguridad de la implementacion del v Gestionar recursos necesarios para
Informacion documento. dictar charlas informativas.
v Coordinar y materializar la difusion del
procedimiento.
v" Realizar control y seguimiento de la
implementacion del procedimiento.

' . ; v Informar de manera periodica al
Encargado  de Gest-u?nar e informar al comité de seguridad de la informacion
Seguridad de la comits: aceca “«del W del grado de avance en Ia
inforTagion mplem_eqtamon del implementacion.

procedimiento. v Proponer mejoras y/o cambios en la
implementacién.
v" Mantener registro actualizado de los
resultados del seguimiento y control.
v" Recibir y coordinar las conexionas
Encargado Analizar,  coordinar y remotas a la red.
Unidad de supervisar las solicitudes v Analizar la factibilidad de las
Informatica de conexion. solicitudes de conexion remota.
v Proponer mejoras y/o cambios en la
implementacion.
Colaborar en la v~ Promover y ejecutar lo establecido en
Jefes de Division implementacién del el procedimiento entre todos quienes
procedimiento. dependan de sus respectivas
divisiones, departamentos y unidades.
Funcionarios del o v" Dar cumplimiento a lo establecido el
Gobierno Dar cu_mphmlento a lo procedimiento.
Regional de Los establecido &n el v Informarse, asistr a charlas o
Rios procedimiento. reuniones relacionadas con la difusion
del contenido del documento.

5. DEFINICIONES

Datos: Son hechos y cifras que al ser procesados constituyen una informacién, sin embargo, muchas
veces datos e informacion se utilizan como sinénimos. En su forma mas amplia los datos pueden ser
cualquier forma de informacion: campos de datos, registros, archivos y bases de datos, texto
(coleccidon de palabras), hojas de calculo (datos en forma matricial), imagenes (lista de vectores o
cuadros de bits), video (secuencia de tramas), etc.

Privacidad: Es el derecho que tienen los individuos y organizaciones para determinar, ellos mismos,
a quién, cuando y qué informacién referente a ellos sera difundidas o transmitida.
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IP: Direccion de 32 bits definida por el Protocolo Internet en STD 5, RFC 791. Se representa
usualmente mediante notacién decimal separada por puntos.

Soporte: Objeto fisico susceptible de ser tratado en un sistema informatico y sobre el cual se pueden
grabar o recuperar datos.

Usuario: Sujeto o proceso autorizado para acceder a datos u otros recursos.

Activos de informacion: Corresponde a elementos tales como bases de datos, documentacion,
manuales de usuarios, planes de continuidad, etc.

Autorizacion: Proceso por el que se acredita a un individuo para realizar una accién determinada,
como el acceso a los recursos una vez que el usuario ha sido autenticado con éxito.

Control de Acceso: Mecanismo que en funcién de la identificacion ya autenticada permite acceder a
datos o recursos.

6. CONTROLES DE RED CORPORATIVA

El edificio principal del Gobierno Regional de Los Rios, actualmente se encuentra conectado a una
Red Independiente.

Las medidas de seguridad establecidas en el presente procedimiento estan orientadas a proteger el
acceso remoto no autorizado a los sistemas como trampolin para realizar ataques a otros sistemas y
como proteccién adicional a los datos y servicios que en ellos residen, independientemente de que
estos ultimos dispongan de mecanismos especificos de proteccién.

Los equipos de redes son administrados por el Profesional de la Unidad de Informatica del Gobierno
Regional de Los Rios, quien los administra bajo las normativas y procedimientos establecidos en; el
Procedimiento de Inventario de Activos; el Procedimiento de Protecciéon de Equipos y Procedimiento
de Mantencion de Equipos. Sin perjuicio de que el Profesional de la Unidad de Informatica es
responsable de los equipos bajo su control, los funcionarios y funcionarias son responsables del
cuidado y proteccion de equipos portatiles u otros equipos Institucionales que por el adecuado
desarrollo de sus funciones se les ha proporcionado.

6.1. Tipos de Redes

En el Gobierno Regional de Los Rios se contemplan los siguientes tipos de accesos a través de
redes:

"v Acceso Correo: acceso remoto al correo electrénico corporativo desde el exterior, de forma
restringida a los empleados del organismo. Este tipo de acceso se realizara cifrando la informacion
que circula por la red mediante mecanismos de autenticacién que garantizan los mismos controles de
acceso con los que se cuenta en la red interna de las instalaciones del Gobierno Regional de Los
Rios.
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v" Acceso a la administracion de los sistemas de informacién desde los puestos del departamento de
informatica, o remotamente a través de VPN.

Para el acceso a los sistemas de informacion se estableceran los mecanismos de seguridad suficientes
que permitan garantizar que sélo el personal autorizado pueda acceder a los mismos. Los mecanismos
que se implanten permitiran la identificacion inequivoca de cada usuario que puede acceder al sistema.

Mecanismos de Seguridad

v Restringir el acceso a los sistemas desde las ubicaciones de los usuarios autorizados (a través de |Ps
concretas), de forma que no existe la posibilidad de identificarse desde una ubicacién distinta.

v" Impedir que la Informacion usada en la identificacion, asi como en las operaciones de administracion
pueda ser capturada por terceros (https, VPNSSL, etc.).

v Regularizar los accesos remotos mediante autorizaciones expresas.

O

6.2. Equipos Accesibles

Para las funciones de administracion de sistemas se definiran grupos de personas diferentes, a los cuales se
les asignara rangos de direcciones de red diferenciados, con objeto de facilitar las medidas de control.

6.3. Acceso Remoto para Administracion de Sistemas

La administraciéon de sistemas se podra realizar, en general, de forma local (desde la consola del sistema) o
remota. La entrada directa en la cuenta root / administrador de los sistemas solo se podra efectuar
localmente, desde la consola del sistema. Para el acceso remoto sera preciso entrar en una cuenta puente y
desde alli entrar en root / administrador.

La administracion remota estara protegida por las medidas que se detallan a continuacion, siendo aplicable a
cualquier forma de administracion remota, desde una red o subred distinta a la red donde se encuentran los
servidores del Gobierno Regional de Los Rios.

O Cualquier intento de acceso que no cumpla todas las condiciones no sera factible;
v" Ninguna conexion de administracion desde una red distinta a la local de servidores sera posible sin

pasar por una autenticacion.

v' La conexion remota debe ser cifrada y suficientemente autenticada. En todo caso no se permite el
envio de contrasefas en claro por Red.

v No se establecen restricciones de horario para la conexiéon remota para la administracion de
sistemas.
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6.4. Administracion Basada en Navegador Web

Para los servicios administrados desde un navegador web, se utilizara una conexién cifrada mediante SSL
con cifrado minimo de 128 bits. El servidor Web de administraciéon debe configurarse para restringir las
direcciones IP que se puedan conectar al servicio. El acceso al servidor de administracion debe configurarse
para que exija contrasefia.

6.5. Flujos de Administracion

Todos los flujos de administracion entraran exclusivamente a través de los cortafuegos corporativos.

6.6. Acceso Remoto a la Red Corporativa por Parte de Funcionarios(as)

Se considera aqui el acceso a los funcionarios y funcionarias del Gobierno Regional de Los Rios a los
servicios de Red utilizando como acceso Internet.

El acceso de un usuario desde fuera de las instalaciones del Gobierno Regional de Los Rios debe estar
especialmente protegido para impedir que se ponga en riesgo los contenidos sensibles que pueda haber en
la Red interna o corporativa.

Los servicios a los que un funcionario(a) remotamente puede acceder son los siguientes:

v" Servicio de Correo electronico
v" Intranet Institucional

6.7. Acceso al Correo Electronico Web

El acceso se realiza contra el servidor Web de Correo Electronico, mediante el protocolo HTTP seguro
(HTTPS), estableciéndose asi una conexién segura de acceso al mismo.

En el caso de que un funcionario(a) alerte o tenga constancia de que su correo podria haber sido vulnerado,
asi como su certificado de acceso, notificara inmediatamente de |a incidencia mediante el Procedimiento de
Gestion de Incidentes a través de la opcién “Reporte de Incidentes Seguridad de la Informacion” en la
plataforma OsTicket, tal como se demuestra a continuacion.
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Usuario Invitado | Iniciar sesion

Region de Los Rios
GOBIERNO REGIONAL ==
£ak Inicio Centro de Sdporie [-3 Abrir un nuevo Ticket [ Ver Estado de un Ticket
Abrir un nuevo Ticket
Paor favor, complete el siguiente formulario para crear un nuevo ticket.
Temas de ayuda: [— Seleccione un tema d= ayuda — v
— Seleccione un tema de ayuda —
. Solicitud de Cambios Tl
Informacién de conta A S e e T e
T - Actualizacion de Sitio Web
Casmo Elactronico; | Alta / Baja de Cuentas
Nombre completo: | Asistencia Técnica
| Nimero de teléfono: ' Compra de Equipos
i Disefo y Produccidon Grafica : :
i ! Instalacion de Software i
| ] i
O Datos del Ticket | Problema de Conectividad |
Vo T ,,_M.4 Renovacion de Equipos s
r'or fevor descnba su proby B3 | {
| Respaldo de Informacion |
Resumen del problema: | Selicitud de Equipos
Traslado de equipos
Detalles del problema- =
< % B I U & = = E = @ H B o = — T}
Dedalles sobre los motivos para le creacion dal ticket '
& Agregar archives agw o slegirlos |
|
< ) | Crear Ticket | Restablecer | Cancelar |

6.8. Registro

Todas las conexiones remotas a la Red y Sistema del Gobierno Regional de Los Rios seran registradas. Se
configuraran los servidores a los que se conectan los usuarios para guardar, adicionalmente la siguiente
informacién especifica, tanto de conexiones fallidas como exitosas:

v" Direccion de IP de origen de conexién
Direccién de IP de destino de conexién

Hora de conexién

Hora de desconexion

Duraciéon de la conexion

v" Usuario con el que ha sido validada la conexion

SNENENEN
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6.9. Requerimientos de Seguridad para el Equipo Remoto de Usuario

Los equipos conectados remotamente deberan cumplir, en general, los mismos requerimientos de seguridad
que cualquier otro equipo que se conecte directamente (en las propias instalaciones) a la red de
comunicaciones interna de la organizacion y en particular debera tener implementadas las medidas de
seguridad indicadas en la normativa de uso de computadores portatiles.

=3

g Congctar el Actualizar

= equipo ala o

> el Antivirus

Red

[
£
3
=
=<
U
-]
]
c
2
.5: GEl Equipo.c.uenta )K No 25\ Informar
2 con Antivirus @_@J estado del
X actualizado? = antivirus
S | 8

=

£ .

s Si

=

=

Permitir
Acceso ala
Red
Fin del
Procedimiento

7. Seguridad en los servicios de redes.

La seguridad para los servicios de red del Gobierno Regional, son provistos por un proveedor externo
mediante un firewall “WatchGuard”, el que impide y bloquea los intentos de acceso a la red tanto internos
como externos, todo ello de acuerdo a la configuracién de seguridad recomendada y solicitada de parte del
funcionario a cargo de la unidad de informatica de la institucién, ademas, internamente se impide todo
acceso mediante restriccion de usuarios administrados de forma centralizada a través de ActiveDirectory.

Gobierno Regional de Los Rios —PMG-5SI — 2019 Hoja N°10



File Edit Tools Window Help

(2T + TS 5 Y@

Device Status i Device Management

3 % 200.85.184.5C (pacum)
- ) Search
=1 ) Unknown Devices
- < 10.10,10.2 - 190.121.10.21
L@ 10.10.11.2 - 191.125.228.40
@ 150.121.12.250 - 190.121.12.253
(-G 180.121.3.146 - 190.121.3.146

Management Server: 200.85.19:

pacum Quick Setup Wizard
200.35.199.50  caAManager

Distnbution TP Address: 200.85.194.50
@ 160.13.128.210 - 190.13.128.210 et e Log Manager
@ 216.155.93.98 - 181.226.72.108 Manage Alases Report Manager
i Q Devices Manage Server Configuration

Managed YPNs
= E: Manage Customers

Moritored Report Servers ;
L

Cownicaded 178
3 phb: ] Failed {Error Code: E
@ Firebox I/ - L} Oveo00-4ad)
@ Frebos ¥ 1] Complete 130

0 Qe Frebox X - a Schedule OS Update
N & Frebos a Schedule Feature Key Synchronizaton
@ Frevare 325 Schedule Reboot
Total: 325
Managsd VPN a I
Configur abon Terplales g
Add Device Add VPN Add Template
v
Ready ) ] CAP [NUM TR

' 8. Segregacion de la red Gore.

La red del Gobierno Regional, se encuentra segregada a nivel fisico y ldgico tal que cumple con las normas de

seguridad de red establecidas por las normas que nuestro pafs ha suscrito en esta materia, la topologia y sus

caracteristicas no deben ser modificadas en forma arbitraria o intervenida por personas internas o externas

sin el conocimiento técnico necesario para ello, en los casos en que estan modificaciones correspondan a

mejoras, reparaciones o cambios a nuevas tecnologias, dehen realizarse bajo la supervision del encargado de

la unidad de informatica o en su defecto de quien sea designado para ello manteniendo el criterio de
O cumplimiento de las normas técnicas y de seguridad recomendadas y vigentes.

los tipos de segregacion y sus caracteristicas son las siguientes:

8.1. Segregacion Fisica

La segregacion fisica se define por los Rack de Comunicaciones ubicados en cada piso del edificio, que a su vez
se comunican con la central de la sala de servidores, esta topologia de red es de caracter lineal (topologia de
Bus), con ello se separan en tres sub-redes que proveen del servicio de internet a cada piso del edificio.

Debido a lo anterior, en caso de fallos es posible monitorear, revisar y aislar el switch que presente problemas o
sea objeto de algln ataque tanto interno como externo, evitando asi la contaminacion de la red completa.
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8.2.Segregacion Logica

La segregacion ldgica permite, a través de configuraciones del switch el paso o habilitacion de enlaces
dedicados o especiales para la conexién de otros dispositivos, con ello se separa los puertos o bocas que
proveen a los equipos computacionales del servicio de internet de otros equipos que requieren de IPs externas
u otros pools IPs internos distintos de los que proveen servicio a los equipos gore.

Los siguientes servicios se encuentran separados ldgicamente a través de configuraciones de switch:

VLAN 99 gestor
VLAN 100 vos
VLAN 200 datos
VLAN 300 WIFI

Igualmente, todos aquellos servicios diferentes de los estrictamente necesarios para proveer internet a través de
cableado y aplicaciones o programas, deben estar separados de forma légica para evitar que distintos servicios
transiten por la misma via.

La siguiente imagen demuestra la topologia de red y sus caracteristicas:
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9. Acuerdos de Confidencialidad y/o no Divulgacion

Con la finalidad de evitar mal uso, pérdida o modificacion de informacion de caracter sensible a la cual se tenga acceso
por parte de funcionarios, ademds de las restricciones fisicas y l6gicas de acceso, se debe incorporar a las actas de
entrega, un texto referido a la obligacion de mantener absoluta confidencialidad respecto a la informacién que se
tenga acceso y que, debido a sus caracteristicas, no deba ser divulgada. En el caso de terceros, se debe evitar
proporcionar accesos a informacion sin la debida supervision de un funcionario perteneciente al drea de informadtica de
la institucidn.

Para dar cumplimiento a lo anterior, se solicitara la firma de un documento de compromiso que se detalla en los
anexos del presente documento “Acuerdo de Confidencialidad”.

10. Aseguramiento de Servicios de Aplicacién en Redes Publicas

El Gobierno Regional de Los Rios es una institucién que en su naturaleza no mantiene servicios de aplicacién
disponibles en redes publicas de forma permanente, sin embargo, en ocasiones se debe poner a disposicion del publico
exterior formularios de postulacién a los distintos recursos concursables, lo cual esta a cargo de proveedor externo en
el caso del sistema de subvenciones, FIC y FRIL.

Las postulaciones a través de dichos sistemas se realizan de tal forma que sea bajo las normas de seguridad
establecidas:

v" Proteccion de la confidencialidad y la integridad de la informacién.

v" Otorgar confianza sobre la identidad de los postulantes a través de script de verificacién de datos.
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11. Anexos

Anexo “A” — Solicitud de Acceso Remoto por parte de Terceros

Las solicitudes de Acceso Remoto por parte de terceros deben contener necesariamente la siguiente informacion:

- Datos del Solicitante:

Nombres y Apellidos:

Rut:

Email:

Teléfonos:

Ubicacion Fisica:

- Responsahle del Servicio que avala la Solicitud:

Nombre y Apellido:

Email:

Teléfono:

- Acceso Solicitado

Cliente Software Cliente Hardware LAN to LAN
Justificacién del
Acceso:
- Frecuencia, Temporalidad y Tipo de Soporte:
éAcceso ligado a un contrato de Si No
soporte?
! Tipo de Soporte:

Vigencia del Contrato:

Franja Horario de los Accesos

Numero Maximo de Conexiones

Simultaneas:

- Servidores y Servicios para los que solicita Acceso (clientes software y hardware):

Servidor

Direccion IP

Protocolo de Encapsulado Puertos

Descripcion del Servidor o subred a la que desea acceder
Ubicacion de los Servidores (CPD, oficina Externa...)

- Servidores y Servicios para los que Solicita Acceso (LAN to LAN)
Gobierno Regional de Los Rios -PMG-SSI — 2019
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Sentido: Gobierno Regional de Los Rios = exterior

Protocolo Puerto Protocolo Puerto
Sentido: Exterior = Gobierno Regional de Los Rios
Protocolo Puerto Protocolo Puerto
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Acuerdo de Confidencialidad

b)

e)

ACUERDO DE CONFIDENCIALIDAD
15 de mayo de 2017

Me comprometo a guardar estricta confidencialidad de la informacion del Gobierno Regional de Los Rios a la
cual tuve acceso con motivo del correcto desarrollo de mis funciones.
Guardaré secreto profesional sobre toda la informacién, documentos y asuntos a los que tuve acceso,
estando obligado a no hacer publico o transmitir cuantos datos conozca, incluso después de finalizar el plazo
o la duracion del acceso.
La informacién necesaria para el acceso (identificador de usuario, contrasefias, parametros de configuracion,
direcciones IP internas, etc.) no podra ser divulgada bajo ninglin concepto a terceras personas, ajenas o no al
Gobierno Regional de Los Rios, asi como tampoco podra ser utilizada con posterioridad a la finalizacion de la
autorizacion de acceso, o aun teniendo autorizacion, en equipamiento diferente al designado.
En caso de finalizacién de mi relacién laboral con el Gobierno Regional de Los Rios, me comprometo a realizar
la devolucion integra de toda la informacién a la cual tenga acceso con motivo del correcto desarrollo de mis
funciones, asi como también la devolucion de todos los bienes que tuviese bajo mi responsabilidad.

El presente acuerdo tendra vigencia durante y después del transcurso de la vigencia del convenio contractual.

Mediante el presente acepto las condiciones mencionadas en el listado anterior.

Nombre, Firma y Timbre de Encargado de Seguridad
de la Informacion Gobierno Regional de Los Rios

Nombre y Firma de Funcionario(a)
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12.ReGISTROS DE CONTROL

Para asegurar la correcta implementacion del Procedimiento de Control de Red a través del tiempo, se definen los
siguientes controles, periodicidad y responsables. Estos son:

CONTROL MEDIO DE VERIFICACION PERIODICIDAD RESPONSABLE
Inspeccionar la * Informe de Monitoreo de Red Encargado(a)
correcta Corporativa Edificio. Seguridad de la
Implementacion =  Solicitud de Acceso Remoto por parte de Anual Informacién

del
Procedimiento de
Control y Gestion
de Red

Terceros
Acuerdo de confidencialidad por parte
de Terceros

13. Mecanismos de Difusion

El Procedimiento de Control de Red sera difundido de manera constante, a través de las plataformas tecnoldgicas de
uso frecuente por los funcionarios(as) de la Institucion, estas son:

periddicamente y toda
vez que esta se
actualice y que el
documento para
consulta se encontrara
en la intranet.

EARAL BE 2 OBIETIVO PERIODICIDAD MESHS DE,

COMUNICACION VERIFICACION
Notificar al personal
del Servicio a través
del correo electrdnico
institucional sobre la
disponibilidad del

, Procedimiento de Print de pantalla de

’ Intranet del Servicio Control de Red, Anual Intranet del Gobierno

Regional de Los Rios
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Ademis, se realizaran actividades de difusion y sensibilizacion donde se dara a conocer el Procedimiento de Control y
Gestion de Red. El detalle de estas actividades es:

implementados sobre la
Seguridad de los Activos
de la Informacion del
Gobierno Regional de Los
Rios.

CANAL DE MEDIO DE
COMUNICACION A L [l VERIFICACION
Jornada de Que funcionarios y Registro de
Difusién/sensibilizacion funcionarias de la participacion de
(Presencial) Institucién conozcan e i funcionarios y
internalicen el Funcionarias Gobierno
Procedimiento de Regional de Los Rios.
Control.
Campana Online Entregar Correo Electrénico
“Mejoremos Nuestras recomendaciones en difundiendo Campafa
| précticas en Seguridad de | detalles con técnicas de “Mejoremos Nuestras
los Activos de la autocuidado en relacién préacticas en Seguridad
Informacion” a los controles de los Activos de la
Anual

Informacion”;
Pantallazos Pagina
Web de la Campaia.

Gobierno Regional de Los Rios —-PMG-551 — 2019
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' Gobierno
de Chile

Regidn de Los Rios
GOBIERNO REGIONAL

PROCEDIMIENTO DE GESTION Y CONTROL DE REDES

Nch 27001/2013 Control A.13.01.01
Nch 27001/2013 Control A.13.01.02
Nch 27001/2013 Control A.13.01.03
Nch 27001/2013 Control A.13.02.04
Nch 27001/2013 Control A.14.01.02
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SEPARACION EN LAS REDES
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1. DECLARACION INSTITUCIONAL

El Gobierno Regional de Los Rios, expresa por medio del presente documento su conviccién y
compromiso de resguardar los activos de informacion con los que cuenta la institucién, conociendo la
importancia de dichos activos en el cumplimiento de la relevante misién que desempefia. Es por ello
que se crea el PROCEDIMINETO DE GESTION Y CONTROL DE REDES DEL GOBIERNO
REGIONAL DE LOS RiOS basado en Sistemas de Gestion de Seguridad de la Informacion, el que
debe garantizar el correcto funcionamiento del servicio, el cumplimiento de metas y la prevencién de
riesgos y/o amenazas referidas a los Activos de Informacion al momento del uso de los servicios, la
tecnologia e infraestructura de red de acuerdo a las necesidades del servicio.

2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO

El presente Procedimiento de Gestion y Control de Redes es de uso interno y aplicable a todos los

funcionarios del Gobierno Regional de Los Rios y a quienes prestan servicios externos tanto de

desarrollo como de soporte de sistemas, especialmente aquellos funcionarios que ejercen sus
, labores en el area de Tecnologias de la Informacién de la Institucion.

3. OBJETIVO GENERAL

Preservar la disponibilidad de los servicios soportados por la Infraestructura
tecnolégica institucional.

Establecer los métodos, pasos y medidas a utilizar para la conexién remota a la infraestructura (redes,
servidores, etc.) desde fuera de la red de comunicaciones, asi como el intercambio de informacién entre
las ubicaciones externas a las oficinas principales.

Salvaguardar la informacion en transito a través de las redes y equipos institucionales, los sistemas
soportados y la infraestructura de red.

4. ROLES Y RESPONSABILIDADES

Responsable Rol Funciones
Jefe de Servicio Liderar la implementacion v" Aprobar el documento.
del presente v' Autorizar los recursos necesarios para
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procedimiento. su implementacién, asi como el
nombramiento de funcionarios
coordinadores y/o encargados de su
seguimiento.
v Liderar su implementacion.
v" Revisar y/o proponer mejoras al
" Revisar,  coordinar procedimiento de acuerdo al nivel de
Comite de controlar = implementacion.
Seguridad de Ia implementacion del v Gestionar recursos necesarios para
Informacion doEurRaHit: dictar charlas informativas.
. v Coordinar y materializar la difusion del
procedimiento.
v" Realizar control y seguimiento de la
implementacién del procedimiento.
) ‘ v Informar de manera periodica al
Encargado  de Gestionar @ Informar a| comité de seguridad de la informacion
Seguridad de la F;omlte g A L2 del grado de avance en la
Informacion |mplen"|_en_taC|on del implementacion.
procedimiento. v Proponer mejoras y/o cambios en la
implementacion.
v" Mantener registro actualizado de los
resultados del seguimiento y control.
v"  Recibir y coordinar las conexionas
Encargado Analizar,  coordinar y remotas a la red.
Unidad de supervisar las solicitudes v Analizar la factibilidad de las
Informatica de conexion. solicitudes de conexion remota.
v Proponer mejoras y/o cambios en la
implementacion.
Colaborar en la v Promover y ejecutar lo establecido en
Jefes de Division implementacion del el procedimiento entre todos quienes
) procedimiento. dependan de sus respectivas
divisiones, departamentos y unidades.
Funcionarios del . v Dar cumplimiento a lo establecido el
Gobieriio Dar curnphmnento a lo procedimiento.
Regional de Los establecido il el v Informarse, asistr a charlas o
Ri6a procedimiento. reuniones relacionadas con la difusion
del contenido del documento.

5. DEFINICIONES

Datos: Son hechos y cifras que al ser procesados constituyen una informacion, sin embargo, muchas
veces datos e informacion se utilizan como sinénimos. En su forma mas amplia los datos pueden ser
cualquier forma de informacién: campos de datos, registros, archivos y bases de datos, texto
(coleccion de palabras), hojas de calculo (datos en forma matricial), imagenes (lista de vectores o
cuadros de bits), video (secuencia de tramas), etc.

Privacidad: Es el derecho que tienen los individuos y organizaciones para determinar, ellos mismos,
a quién, cuando y que informacion referente a ellos sera difundidas o transmitida.
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IP: Direccion de 32 bits definida por el Protocolo Internet en STD 5, RFC 791. Se representa
usualmente mediante notacion decimal separada por puntos.

Soporte: Objeto fisico susceptible de ser tratado en un sistema informatico y sobre el cual se pueden
grabar o recuperar datos.

Usuario: Sujeto o proceso autorizado para acceder a datos u otros recursos.

Activos de informacion: Corresponde a elementos tales como bases de datos, documentacion,
manuales de usuarios, planes de continuidad, etc.

Autorizacion: Proceso por el que se acredita a un individuo para realizar una accién determinada,
como el acceso a los recursos una vez que el usuario ha sido autenticado con éxito.

Control de Acceso: Mecanismo que en funcion de la identificacion ya autenticada permite acceder a
datos o recursos.

6. CONTROLES DE RED CORPORATIVA

El edificio principal del Gobierno Regional de Los Rios, actualmente se encuentra conectado a una
Red Independiente.

Las medidas de seguridad establecidas en el presente procedimiento estan orientadas a proteger el
acceso remoto no autorizado a los sistemas como trampolin para realizar ataques a otros sistemas y
como proteccion adicional a los datos y servicios que en ellos residen, independientemente de que
estos Ultimos dispongan de mecanismos especificos de proteccion.

Los equipos de redes son administrados por el Profesional de la Unidad de Informatica del Gobierno
Regional de Los Rios, quien los administra bajo las normativas y procedimientos establecidos en; el
Procedimiento de Inventario de Activos; el Procedimiento de Proteccién de Equipos y Procedimiento
de Mantencion de Equipos. Sin perjuicio de que el Profesional de la Unidad de Informatica es
responsable de los equipos bajo su control, los funcionarios y funcionarias son responsables del
cuidado y proteccién de equipos portatiles u otros equipos Institucionales que por el adecuado
desarrollo de sus funciones se les ha proporcionado.

6.1. Tipos de Redes

En el Gobierno Regional de Los Rios se contemplan los siguientes tipos de accesos a través de
redes:

v" Acceso Correo: acceso remoto al correo electronico corporativo desde el exterior, de forma
restringida a los empleados del organismo. Este tipo de acceso se realizara cifrando la informacion
que circula por la red mediante mecanismos de autenticacion que garantizan los mismos controles de
acceso con los que se cuenta en la red interna de las instalaciones del Gobierno Regional de Los
Rios.
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v" Acceso a la administracién de los sistemas de informacién desde los puestos del departamento de
informatica, o remotamente a través de VPN.

Para el acceso a los sistemas de informacion se estableceran los mecanismos de seguridad suficientes
que permitan garantizar que sélo el personal autorizado pueda acceder a los mismos. Los mecanismos
que se implanten permitiran la identificacion inequivoca de cada usuario que puede acceder al sistema.

Mecanismos de Seguridad

v' Restringir el acceso a los sistemas desde las ubicaciones de los usuarios autorizados (através de IPs
concretas), de forma que no existe la posibilidad de identificarse desde una ubicacion distinta.

v" Impedir que la Informacion usada en la identificacién, asi como en las operaciones de administracion
pueda ser capturada por terceros (https, VPNSSL, etc.).

v" Regularizar los accesos remotos mediante autorizaciones expresas.

6.2. Equipos Accesibles

Para las funciones de administracion de sistemas se definiran grupos de personas diferentes, a los cuales se
les asignara rangos de direcciones de red diferenciados, con objeto de facilitar las medidas de control.

'6.3. Acceso Remoto para Administracion de Sistemas

La administracion de sistemas se podra realizar, en general, de forma local (desde la consola del sistema) o
remota. La entrada directa en la cuenta root / administrador de los sistemas solo se podra efectuar
localmente, desde la consola del sistema. Para el acceso remoto sera preciso entrar en una cuenta puente y
desde alli entrar en root / administrador.

La administracion remota estara protegida por las medidas que se detallan a continuacion, siendo aplicable a
cualquier forma de administracion remota, desde una red o subred distinta a la red donde se encuentran los
servidores del Gobierno Regional de Los Rios.

() Cualquier intento de acceso que no cumpla todas las condiciones no sera factible;
v" Ninguna conexién de administracion desde una red distinta a la local de servidores sera posible sin

pasar por una autenticacion.

v" La conexion remota debe ser cifrada y suficientemente autenticada. En todo caso no se permite el
envio de contrasefias en claro por Red.

v No se establecen restricciones de horario para la conexién remota para la administracién de
sistemas.
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6.4. Administracion Basada en Navegador Web

Para los servicios administrados desde un navegador web, se utilizara una conexion cifrada mediante SSL
con cifrado minimo de 128 bits. El servidor Web de administracién debe configurarse para restringir las
direcciones IP que se puedan conectar al servicio. El acceso al servidor de administracion debe configurarse
para que exija contrasena.

'6.5. Flujos de Administracién

Todos los flujos de administracion entraran exclusivamente a través de los cortafuegos corporativos.

6.6. Acceso Remoto a la Red Corporativa por Parte de Funcionarios(as)

Se considera aqui el acceso a los funcionarios y funcionarias del Gobierno Regional de Los Rios a los
servicios de Red utilizando como acceso Internet.

El acceso de un usuario desde fuera de las instalaciones del Gobierno Regional de Los Rios debe estar
especialmente protegido para impedir que se ponga en riesgo los contenidos sensibles que pueda haber en
la Red interna o corporativa.

Los servicios a los que un funcionario(a) remotamente puede acceder son los siguientes:

v Servicio de Correo electrénico
v" Intranet Institucional

6.7. Acceso al Correo Electronico Web

El.acceso se realiza contra el servidor Web de Correo Electrénico, mediante el protocolo HTTP seguro
(HTTPS), estableciéndose asi una conexién segura de acceso al mismo.

En el caso de que un funcionario(a) alerte o tenga constancia de que su correo podria haber sido vulnerado,
asi como su certificado de acceso, notificara inmediatamente de la incidencia mediante el Procedimiento de
Gestion de Incidentes a través de la opcién “Reporte de Incidentes Seguridad de la Informacion” en la
plataforma OsTicket, tal como se demuestra a continuacion.
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y . Usuario Invitado | Iniciar sesién
Region de Los Rios
GOBIERNO REGIONAL =

4% Inicio Ceﬁ&o de Soporte 3 Q Abrir un nuevo Ticket [z Ver Estado de un Ticket )

Abrir un nuevo Ticket

Por favor, complete el siguiente formulario para crear un nuevo ticket

Temas de ayuda. | — Seleccione un tema d= ayuda — vz

| — Seleccione un tema de ayuda —
. Solicitud de Cambios TI

Informacidn de conta A S T e T )

' Actualizacion de Sitio Web

Alta / Baja de Cuentas l

Nombre completo: | Asistencia Técnica

| Nimero de teléfono: Compra de Equipos ‘

: | Diserio y Produccion Grafica

‘ | Instalacion de Software

| Datos del Ticket Problema_x'de Conecluwdad

P faime Aeennha o areil RENOVACiOn de Equipos

Por fevor, descnba su ;’-\.»Cljt 23
Respaldo de Informacion

Resumen del problema: | Solicitud de Equipos

LTraslado de equipos

Correo Electronico:

Detalles del problema-

<> L i B ¢S u Y oE=E = = =

(el
N
i

(==]

I|I
I
(2]

i archivos ague o slegirles

 Crear Ticket | Restablecer Cancelar

6.8. Registro

Todas las conexiones remotas a la Red y Sistema del Gobierno Regional de Los Rios seran registradas. Se
configuraran los servidores a los que se conectan los usuarios para guardar, adicionalmente la siguiente
informacion especifica, tanto de conexiones fallidas como exitosas:

Direccion de IP de origen de conexion
Direccién de IP de destino de conexion

Hora de conexién

Hora de desconexion

Duracion de la conexion

v" Usuario con el que ha sido validada la conexién

R
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6.9. Requerimientos de Seguridad para el Equipo Remoto de Usuario

Los equipos conectados remotamente deberan cumplir, en general, los mismos requerimientos de seguridad
que cualquier otro equipo que se conecte directamente (en las propias instalaciones) a la red de
comunicaciones interna de la organizacién y en particular debera tener implementadas las medidas de
seguridad indicadas en la normativa de uso de computadores portatiles.

(=]

= Conectar el .

5 Eaillon fa Actualizar

3 4 el Antivirus

Red

L]
£
3
=
=4
[
=
]
=
2
[y : : v
o SEl Equipo cuenta Informar
= o Y
2 con Arjtwnrus =l > 4t estado del
% actualizado? E antivirus
]
© |8

b

£

s Si

=3

=y

Permitir
Acceso a la
Red
Fin del
Procedimiento

7. Seguridad en los servicios de redes.

La seguridad para los servicios de red del Gobierno Regional, son provistos por un proveedor externo
mediante un firewall “WatchGuard”, el que impide y bloguea los intentos de acceso a la red tanto internos
como externos, todo ello de acuerdo a la configuraciéon de seguridad recomendada y solicitada de parte del
funcionario a cargo de la unidad de informatica de la institucion, ademas, internamente se impide todo
acceso mediante restriccion de usuarios administrados de forma centralizada a través de ActiveDirectory.
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8. Segregacién de la red Gore.

La red del Gobierno Regional, se encuentra segregada a nivel fisico y légico tal que cumple con las normas de
seguridad de red establecidas por las normas que nuestro pais ha suscrito en esta materia, la topologia y sus
caracteristicas no deben ser modificadas en forma arbitraria o intervenida por personas internas o externas
sin el conocimiento técnico necesario para ello, en los casos en que estan modificaciones correspondan a
mejoras, reparaciones o cambios a nuevas tecnologias, deben realizarse bajo la supervision del encargado de
la unidad de informética o en su defecto de quien sea designado para ello manteniendo el criterio de
cumplimiento de las normas técnicas y de seguridad recomendadas y vigentes.

los tipos de segregacidn y sus caracteristicas son las siguientes:

8.1. Segregacion Fisica

La segregacion fisica se define por los Rack de Comunicaciones ubicados en cada piso del edificio, que a su vez
se comunican con la central de la sala de servidores, esta topologia de red es de carécter lineal (topologia de
Bus), con ello se separan en tres sub-redes que proveen del servicio de internet a cada piso del edificio.

Debido a lo anterior, en caso de fallos es posible monitorear, revisar y aislar el switch que presente problemas o
sea objeto de algun ataque tanto interno como externo, evitando asi la contaminacion de la red completa.
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8.2.5egregacion Ldgica

La segregacion légica permite, a través de configuraciones del switch el paso o habilitacién de enlaces
dedicados o especiales para la conexién de otros dispositivos, con ello se separa los puertos o bocas que
proveen a los equipos computacionales del servicio de internet de otros equipos que requieren de IPs externas
u otros pools IPs internos distintos de los que proveen servicio a los equipos gore.

Los siguientes servicios se encuentran separados l6gicamente a través de configuraciones de switch:

VLAN 99 gestor
VLAN 100 vos
VLAN 200 datos
VLAN 300 WIFI

lgualmente, todos aquellos servicios diferentes de los estrictamente necesarios para proveer internet a través de
0 cableado y aplicaciones o programas, deben estar separados de forma légica para evitar que distintos servicios
~ transiten por la misma via.

La siguiente imagen demuestra |a topologia de red y sus caracteristicas:
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9. Acuerdos de Confidencialidad y/o no Divulgacién

Con la finalidad de evitar mal uso, pérdida o modificacién de informacién de caracter sensible a |a cual se tenga acceso
por parte de funcionarios, ademas de las restricciones fisicas y logicas de acceso, se debe incorporar a las actas de
entrega, un texto referido a la obligacién de mantener absoluta confidencialidad respecto a la informacién que se
tenga acceso y que, debido a sus caracteristicas, no deba ser divulgada. En el caso de terceros, se debe evitar
proporcionar accesos a informacion sin la debida supervisién de un funcionario perteneciente al drea de informatica de
la institucidn.

Para dar cumplimiento a lo anterior, se solicitara la firma de un documento de compromiso que se detalla en los
anexos del presente documento “Acuerdo de Confidencialidad”.

10. Aseguramiento de Servicios de Aplicacién en Redes Publicas

El Gobierno Regional de Los Rios es una institucidn que en su naturaleza no mantiene servicios de aplicacion
disponibles en redes publicas de forma permanente, sin embargo, en ocasiones se debe poner a disposicién del publico
exterior formularios de postulacion a los distintos recursos concursables, lo cual esta a cargo de proveedor externo en
el caso del sistema de subvenciones, FIC y FRIL.

Las postulaciones a través de dichos sistemas se realizan de tal forma que sea bajo las normas de seguridad
establecidas:

v" Proteccidn de la confidencialidad y la integridad de la informacién.

v Otorgar confianza sobre la identidad de los postulantes a través de script de verificacién de datos.
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11. Anexos

Anexo "A” — Solicitud de Acceso Remoto por parte de Terceros

Las solicitudes de Acceso Remoto por parte de terceros deben contener necesariamente la siguiente informacién:

Datos del Solicitante:
Nombres y Apellidos:

Rut:

Email:

Teléfonos:

Ubicacién Fisica:

- Responsable del Servicio que avala la Solicitud:
Nombre y Apellido:

Email:

Teléfono:

- Acceso Solicitado

Cliente Software Cliente Hardware LAN to LAN

Justificacion del

Acceso:
- Frecuencia, Temporalidad y Tipo de Soporte:
éAcceso ligado a un contrato de Si No
soporte?
Tipo de Soporte:

Vigencia del Contrato:

Franja Horario de los Accesos

Numero Maximo de Conexiones
Simultaneas:

- Servidores y Servicios para los que solicita Acceso (clientes software y ha rdware):

Servidor Direccién IP Protocolo de Encapsulado

Puertos

Descripcidn del Servidor o subred a la que desea acceder
Ubicacién de los Servidores (CPD, oficina Externa...)

- Servidores y Servicios para los que Solicita Acceso (LAN to LAN)
Gobierno Regional de Los Rios —=PMG-55I — 2019
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Sentido: Gobierno Regional de Los Rios = exterior

Protocolo Puerto Protocolo Puerto
Sentido: Exterior - Gobierno Regional de Los Rios
Protocolo Puerto Protocolo Puerto
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Acuerdo de Confidencialidad

a)

c)

e)

ACUERDO DE CONFIDENCIALIDAD
15 de mayo de 2017

Me comprometo a guardar estricta confidencialidad de la informacién del Gobierno Regional de Los Rios a la
cual tuve acceso con motivo del correcto desarrollo de mis funciones.
Guardaré secreto profesional sobre toda la informacién, documentos y asuntos a los que tuve acceso,
estando obligado a no hacer publico o transmitir cuantos datos conozca, incluso después de finalizar el plazo
o la duracién del acceso.
La informacién necesaria para el acceso (identificador de usuario, contrasefas, parametros de configuracion,
direcciones IP internas, etc.) no podra ser divulgada bajo ninglin concepto a terceras personas, ajenas o no al
Gobierno Regional de Los Rios, asi como tampoco podra ser utilizada con posterioridad a la finalizacién de la
autorizacion de acceso, o aun teniendo autorizacién, en equipamiento diferente al designado.
En caso de finalizacion de mi relacién laboral con el Gobierno Regional de Los Rios, me comprometo a realizar
la devolucién integra de toda la informacién a la cual tenga acceso con motivo del correcto desarrollo de mis
funciones, asi como también la devolucién de todos los bienes que tuviese bajo mi responsabilidad.

El presente acuerdo tendra vigencia durante y después del transcurso de la vigencia del convenio contractual.

Mediante el presente acepto las condiciones mencionadas en el listado anterior.

Nombre, Firma y Timbre de Encargado de Seguridad
de la Informacién Gobierno Regional de Los Rios

Nombre y Firma de Funcionario(a)
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12.REeGISTROS DE CONTROL

Para asegurar la correcta implementacién del Procedimiento de Control de Red a través del tiempo, se definen los
siguientes controles, periodicidad y responsables. Estos son:

del
Procedimiento de
Control y Gestidn

0 de Red

Terceros
Acuerdo de confidencialidad por parte
de Terceros

CONTROL MEDIO DE VERIFICACION PERIODICIDAD RESPONSABLE
Inspeccionar la Informe de Monitoreo de Red Encargado(a)
correcta Corporativa Edificio. I Seguridad de la
Implementacién Solicitud de Acceso Remoto por parte de Anua Infarmacidn

13. Mecanismos de Difusion

El Procedimiento de Control de Red serd difundido de manera constante, a través de las plataformas tecnoldgicas de
uso frecuente por los funcionarios(as) de la Institucion, estas son:

CANAL DE

COMUNICACION

OBIJETIVO PERIODICIDAD

MEDIO DE
VERIFICACION

Intranet del Servicio

Notificar al personal
del Servicio a través
del correo electrdnico
institucional sobre la
disponibilidad del
Procedimiento de
Control de Red, Anual
periédicamente y toda
vez que esta se
actualice y que el
documento para
consulta se encontrara
en laintranet.

Print de pantalla de
Intranet del Gobierno
Regional de Los Rios

Gobierno Regional de Las Rios —-PMG-551 — 2019

Hoja N°18



o

Ademas, se realizaran actividades de difusién y sensibilizacion donde se dard a conocer el P
Gestion de Red. El detalle de estas actividades es:

CANAL DE MEDIO DE
= OBJETIV ERIODICID E
COMUNICACION JETVO RERIODICIDAD VERIFICACION
Jornada de Que funcionarios y Registro de

Difusidn/sensibilizacidn
(Presencial)

funcionarias de la
Institucién conozcan e

participacidon de
funcionarios y

. . Anual - . ;
internalicen el Funcionarias Gobierno
Procedimiento de Regional de Los Rios.
Control.
Campafia Online Entregar Correo Electrénico
“Mejoremos Nuestras recomendaciones en difundiendo Campafia
préacticas en Seguridad de | detalles con técnicas de “Mejoremos Nuestras
los Activos de la autocuidado en relacién practicas en Seguridad
Informacién” a los controles G de los Activos de la

implementados sobre la
Seguridad de los Activos
de la Informacidn del
Gobierno Regional de Los
Rios.

Informacion”;
Pantallazos Pagina
Web de la Campafia.
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