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1. OBJETIVO

El objetivo del presente procedimiento es establecer los lineamientos bajo los cuales se debe
proceder en los acuerdos a contratos con el proveedor o terceros, mediante los cuales dichos
externos tengan acceso a activos de informacion del Gobierno Regional de Los Rios.

Con ello, asegurar que la informacion a la que se tenga acceso sera tratada de forma
reservada y cumpliendo con los estandares de seguridad establecidos por la institucion, asi
como las posibles sanciones que pudieran dar lugar frente al incumplimiento de las mismas.

2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO

El presente procedimiento es aplicable a todos aquellos funcionarios del Gobierno Regional
que debido a la naturaleza de sus funciones suscriban acuerdos o contratos de prestacion
de servicios con terceros o con proveedores, asi como para aquellos externos que tengan
acceso a activos de informacion de la institucion en cualquier etapa de la prestacion.

3. MARCO REFERENCIAL

Decreto Supremo N°83 del Ministerio Secretaria General de la Presidencia, el cual “Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos”; Sistema de Gestion de Seguridad de la
Informacion (NCh 27001, NCh 27002), perteneciente al Programa de Mejoramiento de la
Gestion del Ministerio de Hacienda a través de la Direccion de Presupuestos (DIPRES) y que
se rige por la Ley N° 19.553 y sus modificaciones, la cual “Concede Asignacion de

Modernizacion y otros Beneficios que se indica”.

Politica de Seguridad de la Informacion aprobada por el Jefe de Servicio mediante

Resolucion Exenta N° 1676 con fecha 26 de octubre de 2018.

Politica de Seguridad de la Informacién para Relaciones con Proveedores, aprobada por el

jefe de servicio mediante Resolucion Exenta N° 2141 de fecha 19 de noviembre de 2019.
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4. ROLES Y RESPONSABILIDADES

de.

Responsable Rol Funciones
Liderar _ la Aprobar el documento.

Jefe de Servicio implementacion | del Autorizar los recursos
presente Procedimiento necesarios para su

implementacion.

Comité de
Seguridad de la
Informacién

Aprobar y coordinar la
implementacién del
procedimiento.

Aprobar el procedimiento.
Coordinar su correcta
implementacién y seguimiento.

Encargado de
Seguridad de la

Gestionar e informar al
comité acerca de la
implementacion del

Informar de manera periddica al
comité de seguridad de |la
informacion del grado de avance

el procedimiento

Informacion procedimiento. en la implementacion del
procedimiento.

Encargado Liderar la ' ' 3

) implementacion del Liderar la implementacion del
Linkda ) de procedimiento desde el procedimiento desde el area
mfemyate area técnica. técnica.
Jefes de division Difundir el Difundir entre los funcionarios el

procedimiento presente procedimiento.
N Conocer e implementar Conocer e implementar el

Funcionarios

procedimiento en los acuerdos o
contratos con el proveedor.

El conocimiento, aceptacion y uso del presente documento por parte de todos los
involucrados es de responsabilidad del Encargado de Seguridad de la Informacion del

Gobierno Regional de Los Rios.

5. DEFINICION DEL PROCEDIMIENTO

5.1 ABORDAR LA SEGURIDAD DENTRO DE LOS ACUERDOS CON EL PROVEEDOR
Como forma de minimizar los riesgos de seguridad de la informacion en los accesos de tercerosy en
los acuerdos con el proveedor, se debe identificar y establecer las reglas de seguridad en los
contratos considerando los siguientes aspectos:
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Definir el tipo de proveedor y de accesos que tendra a la informacién institucional, de
acuerdo a ello, se deben establecery acordar previamente las condiciones para el resguardo
de los activos de informacion.

Identificar claramente al proveedor vy el tipo de prestacion o servicio que estad otorgando,
especialmente aquellos que tengan relacion directa con servicios de TI.

Definir el tipo de acceso y los permisos y/o privilegios que les serdn otorgados y los tiempos
de conexidn o acceso.

Monitorear el cumplimiento de los acuerdos en seguridad de la informacién durante todo
el proceso.

Establecer obligaciones aplicables al proveedor.

Manejo de incidentes por parte del funcionario contraparte o perteneciente al drea de
informatica de la institucion.

5.2 CADENA DE SUMINISTROS DE|LA TECNOLOGIA DE INFORMACION Y

COMUNICACION.

En la cadena de suministros de tecnologias de informacion, se deben tener presente los
siguientes aspectos de seguridad:

v

v

v

Definir y exigir que se cumpla con los requisitos de seguridad aplicables a la adquisicion de
tecnologias de informacidn, es decir, sistemas, software, aplicaciones, infraestructura, etc.
En caso de subcontrataciones, se debe asegurar que los requisitos de seguridad de la
informacion se apliquen a toda la cadena de suministro.

En el caso de partes, piezas y componentes comprados a otros proveedores, se debe
asegurar que los requisitos de seguridad sean aplicados de igual forma a toda la cadena de
suministros.

5.3 MONITOREOQ Y REVISION DE LOS SERVICIOS DEL PROVEEDOR.

Se debe monitorear de forma periddica y mientras los servicios contratados se ejecuten, el
cumplimiento de los acuerdos de seguridad de la informacion con el proveedor.

Revisar los aspectos de seguridad de la informacion de las relaciones que tiene el
proveedor con sus propios proveedores.

Identificar y resolver cualquier problema de seguridad de la informacion que se presente
durante o después de la prestacion de servicios.

5.4 GESTION DE CAMBIOS A LOS SERVICIOS DEL PROVEEDOR.

En el caso de los servicios provistos por terceros tanto en desarrollo como mantencion, actualizacion
y cambios de software, sistemas o infraestructura de redes, se debera, en lo general aplicar las
restricciones anunciadas en el Procedimiento de Control de Cambios Internos y Externos aprobado
por el Comité de Seguridad de la Informacion con fecha septiembre de 2019 y aplicables a esa
situacion, ademas de ello se debera tener especial cuidado en los siguientes aspectos:
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v' Registrar y aprobar todo cambio realizado en las instalaciones relacionadas con
infraestructura tecnoldgica y de redes, lldmese cambio de equipos, cambios y mejoras en
las redes, uso de nuevas tecnologias, adopcién de nuevos productos, cambio de
proveedores, etc.

v' Mantener comunicacion fluida con el proveedor para evitar cambios no autorizados,
manifestando en los documentos contractuales las condiciones y restricciones frente a los
cambios o actualizaciones disponibles.

v Proponer cambios a los acuerdos con el proveedor que impliquen mejoras al acuerdo inicial
en el sentido de operatividad y satisfaccion del funcionamiento del sistema.

6. REVISIONES

El presente documento ha sido revisado y aprobado por el comité de seguridad de la informacién
del Gobierno Regional de Los Rios, en concordancia con lo dispuesto en el Sistema de Gestién de
Seguridad de la Informacidn, por lo cual debera ser revisado, al menos, una vez cada un afio de
acuerdo al grado de cumplimiento.

7. REGISTROS DE OPERACION

Los pasos para dar cumplimiento a los dispuesto en el presente procedimiento serdn de
responsabilidad del Encargado de Seguridad de la Informacion de la Institucion, quién, en conjunto
con el encargado del drea informética y el proveedor, definiran de acuerdo al tipo de servicio y el
grado de acceso a la informacién o la criticidad de los sistemas involucrados, la forma mas
conveniente de incorporar, monitorear y supervisar que se dé cumplimiento a los requisitos de
seguridad en los acuerdos o contratos de prestacion de servicios externos.

El proveedor o tercero prestador de servicios debe tener acceso y conocer la Politica de Seguridad
de la Informacién para las Relaciones con los Proveedores aprobada por el jefe de servicio mediante
Resolucién Exenta N° 2141 de fecha 19 de noviembre de 2019, asi como los procedimientos que de
ella emanen. Dicha obligatoriedad se hard efectiva mediante memorandum del Encargado de
Seguridad de la Informacién Institucional hacia los funcionarios que son parte de los contratos o
acuerdos con terceros y a la unidad de adquisiciones para asegurar que se incorpore dentro de los
contratos o bases de licitacion un enunciado que contenga lo descrito en el presente parrafo.
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