Gobierno
' de Chile

Region de Los Rios
GOBIERNO REGIONAL

O

PROCEDIMIENTO DE GESTION Y CONTROL DE CAMBIOS INTERNOS Y
EXTERNOS

Nch 27001/2013 Control A.12.01.02 .~ GESTION DE CAMBIOS

Nch 27001/2013 Control A.12.06.02 - RESTRICCION EN LA INSTALACION DE SOFTWARE

Nch 27001/2013 Control A.14.02.02 ° PROCEDIMIENTOS DE CONTROL DE CAMBIOS

Nch 27001/2013 Control A.14.02.04 © RESTRICCION EN LOS CAMBIOS DE PAQUETES DE SOFTWARE
Nch 27001/2013 Control A.15.02.02 - GESTION DE CAMBIOS A LOS SERVICIOS DEL PROVEEDOR

Gobierno Regional de Los Rios -PMG-SSI — 2019 Hoja N°1



CONTROL DE CAMBIOS:

Version Fecha Responsable Accion

1.0 Agosto - 2016 ACUM SALINAS LUIS PATRICIO Elaborado

1.1 Septiembre-2019 | SANDRA PEREZ GUZMAN Actualizado
Validado:

Comité Seguridad de La Informacién

Funcionario

Integrante Comité

Luis Patricio Acum Salinas Encarga

do de Unidad de Informatica \ —
GENORENU L

Paola Hermosilla Bucarey Encarga

do de Departamento Vidico q_z;
+ DEPARTAMENTO™

Cesar Pérez Sepulveda Encarga

do de Dep. de Fi_r_lag

P

, A

7

Y

Wilson Monzdn Rigquelme Jefe Div

. de Presupué@b’@xjﬁi@& Reg
HGR ) !
| PRES CRaON @

—_FINANZAS r;

Heidi Machmar Hernandez lefe Div

e L AR SR BGIOf
. PIamﬁcacmﬁ\;&Q\e@t&‘R i

\
\(’/Ohr ot

Carlos Ovando Hernandez Jefe Div

. de Administracién y ﬁﬁé(fz)a

Du

7 =S

s“f;:!mws g;g& pad
F

A~z NV &

Rodrigo Aravena Bustamante

CWe PMG de la Institucion.

Gobierno Regional de Los Rios -PMG-5SI — 2019

Hoja N°2

Eduardo Fagalde Ampuero lefe Div. de Desarrollo Social y Hun:i@ Qé\l/ 3
9 105 R Ay
=l e - G
Ernesto Espinoza Navarrete Jefe Div. de Fomento Productivo e Industria DE
_ INDLESAE ¢
Alejandro Paredes Zieballe Administrador Regional == A f./oﬁ
A



Contenido

i DECLARACION INSTITUGCIONAL +reomsmeesesensasosssmaensssssssssisssssssssssosssssss esiissssisssiassssssivesssisssssmosss onsnasssss sssasssansssans osspanasaseapass
2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO ...ccuivvriiecrireisianaciiennsssesssssssssessssessssssbssssssasssssansasasass s
D OBUETIVG GENERAL . consesesss s sosies isssasoessssveissts 84488 3556 0sse esyiad sssis o3 ooy hosinads s suass v onawasms omemamnasans trssmns s SASAFSETRROSEIES
A, OBJIETIVOS ESPECIFICOS, vissssrsssssrsisouiesuicssusssssassssssassssssssns sonsssessnmmnsnss 14801900804 1488 18100 1500850008880 50008 00044043 FeTmST AT oS us S4EST TS
5. ROLESY RESPOMNSABILIDADES. . comeisssssmsessrorssnenssonsosnsansssssssssasssssnsarssssnsaninsonssastsonss soassasss s 3035555455575t 330 AT OISR S5
6. DEFINICION DEL CAMBID. ...comsscrnssmsasssnsssnimmpssssiossssssssamnrommns ssonnsnnenssssdhsaspisssssssesssssstos s eies easiaiisssnsmossnin sapiuvassssassss
E1. | CANIBIOIDE SOETINVARE, ,.ccoctnsssonrmmissers sonssmenaosonsnstness smansossy o8 e RSS7 S 553557 RGO A S840 s e B s oo v ws
6.2, NS D E H AR DN ARE . ...oorsonssusssussossesisasatsdosss s ikissiit o st ssissosaesstssn sy ot st i owh A G B OSSR CARV R P s

7.  RESTRICCION ENILAINSTALACION DE SOFTWARE ;ivisvsssss asmsssssssissotsissorsssisonisisn e scasass e scots s ssoinsstsos srsseumes s essaseses

8. CAMBIO EN LOS SERVICIOS DE PROVEEDORES EXTERNOS ...ttt ittt
9., FORMULARIOS Y REGISTROS ....ctiiiiiiieciiniiiraaiinneiimsaiasisssntsassnmmeesmrnsesisssssaassssesssssesssssssnnssnssntssssssesssssssss s sssstastisssntssssannssss
0.1. CAMBIO HARDWARE icciciierivnivimsumasssissssrmmssssssissussessstassssssas soranmnsssssssssisnvassssisansssssssss s sssssassssnnnessssrynnes smpnssd 1484808850848 6500 10
10. REGISTROS DDE OPERACION v.cvusssesmmnrinsssneunarnsansosssonsssnsstoasssassssassnssassnsssssasasnsaammmes sioms o eds s Seaina ses s ook iens oo ip it onepsnionns 15

Gobierno Regional de Los Rios -PMG-55I - 2019 Hoja N°3



1. DECLARACION INSTITUCIONAL

El Gobierno Regional de Los Rios, expresa por medio del presente documento su conviccion y
compromiso de resguardar los activos de informacion con los que cuenta la institucion, conociendo la
importancia de dichos activos en el cumplimiento de la relevante mision que desempena. Es por ello
que se crea el PROCEDIMINETO DE GESTION Y CONTROL DE CAMBIOS INTERNOS Y
EXTERNOS basado en Sistemas de Gestién de Seguridad de la Informacion, el que debe garantizar
el correcto funcionamiento del servicio, el cumplimiento de metas y la prevencion de riesgos y/o
amenazas referidas a los Activos de Informacion al momento de realizar los cambios necesarios en
tecnologias de informacién de acuerdo a las necesidades del servicio y las actualizaciones
constantes en esta materia.

2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO

El presente Procedimiento de Gestion y Control de Cambios Internos y Externos es de uso interno y
aplicable a todos los funcionarios del Gobierno Regional de Los Rios y a quienes prestan servicios
externos tanto de desarrollo como de soporte de sistemas, especialmente aquellos funcionarios que
ejercen sus labores en el area de Tecnologias de la Informacion de la Institucion, asi como aquellos
que trabajen con sistemas, software y/o aplicaciones que requieran de actualizaciones o cambios en
forma periddica y aquellos que trabajen con equipos tecnolégicos en general.

3. OBJETIVO GENERAL

Preservar la disponibilidad de los servicios soportados por la Infraestructura
tecnologica.

El presente procedimiento define la planeacion, control, coordinacion, monitoreo y
comunicacion de los cambios que afecten a los recursos tecnolégicos y sistemas de
informacién institucionales para minimizar el impacto que un cambio fallido pueda
generar sobre los sistemas y sobre la continuidad de los procesos institucionales. Asi
como mantener la debida documentacion actualizada de los mismos y la preparacion de
las personas para enfrentar y adaptarse a los mismos.
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4. OBJETIVOS ESPECIFICOS

Los objetivos especificos del proceso de Gestién y Control de Cambios Internos o
Externos consisten en controlar los cambios de forma eficiente de acuerdo con los
compromisos de servicio y con el minimo impacto en el entorno de produccion

Para ello, se debe actuar bajo los siguientes lineamientos:

v’ Asegurar que se utilizan métodos y procedimientos estandares para manejar eficiente y
rapidamente todos los cambios tanto de procedencia interna como externa.

v Mejorar la utilizacion de los recursos, incrementando de este modo la eficiencia.

v’ Priorizar |la implantacién de los cambios de acuerdo con los compromisos de servicio.

v Mantener registro actualizado de los cambios efectuados en los sistemas.

® 5. ROLES Y RESPONSABILIDADES

Responsable

Rol

Funciones

Jefe de Servicio

Liderar la implementacion
del presente
Procedimiento de Gestion
de Cambios

Aprobar el documento.

Autorizar los recursos necesarios para
su implementacion, asi como el
nombramiento de funcionarios
coordinadores y/o encargados de su
seguimiento.

Liderar su implementacion.

Comité de
Seguridad de la
Informacion

Revisar, coordinar y

controlar la
implementacion del
documento.

Revisar y/o proponer mejoras al
procedimiento de acuerdo al nivel de
implementacion.

Gestionar recursos necesarios para
dictar charlas informativas.

Coordinar y materializar la difusion del
procedimiento.

Encargado  de
Seguridad de la
Informacion

Gestionar e informar al
comité acerca de la
implementacién del
procedimiento.

Realizar control y seguimiento de la
implementacion del procedimiento.
Informar de manera periodica al
comité de seguridad de la informacién
del grado de avance en |la
implementacion.

Proponer mejoras y/o cambios en la
implementacion.

Mantener registro actualizado de los
resultados del seguimiento y control.
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Encargado
Unidad de
Informatica

Analizar, coordinar vy
supervisar la
materializacion de los
cambios.

Recibir las solicitudes de cambios en
Tl por parte de los funcionarios.
Analizar la factibilidad de los cambios
de acuerdo a las necesidades del
servicio.

Proponer mejoras y/o cambios en la
implementacion.

Coordinar y supervisar la
materializacion de los cambios.

Jefes de Division

Colaborar en la
implementacion del
procedimiento.

Promover y ejecutar lo establecido en
el procedimiento entre todos quienes
dependan de sus respectivas
divisiones, departamentos y unidades.

Funcionarios del
Gobierno
Regional de Los
Rios

Dar cumplimiento a lo
establecido en el
procedimiento.

Dar cumplimiento a lo establecido el
procedimiento.

Informarse, asistir a charlas o
reuniones relacionadas con la difusion
del contenido del documento.

6. DEFINICION DEL CAMBIO

Se puede definir dos tipos de cambios tecnoldgicos de acuerdo a sus caracteristicas

6.1. CAMBIO DE SOFTWARE
SISTEMAS, APLICACIONES Y/O SOFTWARE

El cambio, actualizacién o eliminacién de sistemas, software o aplicaciones sera realizado por el Encargado

de la Unidad de Informatica o quien éste delegue siguiendo los siguientes pasos:

Analizar y validar el cambio, lo que considera,

v" Analizar y validar la compatibilidad de las nuevas herramientas tecnologicas a utilizar con

la infraestructura existente para el buen desempefio del sistema.

v" Evaluar el grado de mejora que implicara para la institucion la ejecucion del cambio.

v' Cuantificar y presentar al comité de seguridad de la informacién para su tramitacion, los

costos asociados al cambio en términos de horas hombre y monetarios.

v" Identificar claramente aquellos sistemas, BBDD o software requieren de cambios a
actualizaciones.

v Analizar las solicitudes de cambios antes de su aprobacidon con el fin de asegurar que
dichas solicitudes se ajusten a las necesidades reales del servicio y no afecten otros
sistemas o procesos.
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v’ Asegurar que los usuarios conozcan y acepten los cambios antes de su implementacion
para luego apoyar en el correcto uso de los mismos.

v Minimizar el impacto de las incidencias relacionadas con cambios sobre la calidad del
servicio y, por consiguiente, mejorar el funcionamiento diario de la institucion.

Restringir los cambios en sistemas, aplicaciones o software a los estrictamente necesarios.

v" Analizar la compatibilidad de las actualizaciones o cambios a realizar antes de su
implementacion para evitar dafos de sistema, pérdida de informacion o paralizacion de
procesos.

v' Verificar la procedencia de los paquetes de actualizacion de sistemas para validar su
efectividad, evitar utilizar o instalar paquetes de actualizaciones de procedencia
desconocida.

v Colaborar en la identificacidon proactiva de mejoras y modificaciones beneficiosas para el
sistema.

v’ Planificar los cambios de tal forma que se realicen fuera del horario normal de trabajo para
evitar interrupciones al normal desarrollo de los procesos.

Elaborar un plan de reversa en caso de fallos.
Realizar pruebas y marcha blanca.

Registrar los pasos realizados.

6.2.CAMBIOS DE HARDWARE
EQUIPAMIENTO FiSICO, SERVIDORES, INFRAESTRUCTURA, REDES, ETC.

Todo cambio fisico debera ser realizado considerando los siguientes aspectos:

v Realizar pruebas antes de concretar los cambios para asegurar que los sistemas soportados
sean compatibles con el nuevo equipo y funcionen correctamente.

v" Realizar pruebas de funcionalidad fuera del horario laboral para evitar interrupciones del
servicio.

v" Mantener en resguardo los dispositivos cambiados para realizar reversas en caso necesario.

v Asegurar que los equipos que se estan cambiando pertenezcan a nuevas generaciones y que
este comprobada su funcionalidad.
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7. RESTRICCION EN LA INSTALACION DE SOFTWARE

La instalacion de software se restringe a los estrictamente necesarios para el buen funcionamiento del servicio, en este
sentido, el encargado de la unidad de informatica de |a institucién deberd analizar las solicitudes de instalacion de
software y apegarlas a los siguientes criterios de aprobacién:

Avanzar hacia |la automatizacidn de los procesos.
Evitar redundancia de procesos mediante distintos sistemas o software.

Que sean compatibles con la infraestructura tecnolégica institucional.

NER NN

Vida util comprobada asegurando que la instalacién corresponde a las versiones mas recientes y probada.

Los usuarios comunes no podran realizar instalaciones de software ni acceder a ellos, esto mediante las restricciones
de acceso definidas e implementadas por el servicio mediante el Procedimiento de Administracion de Usuarios y
Equipos Conectados a la Red del Gobierno Regional de Los Rios, aprobada por el Comité de Seguridad de la
Informacion y el Jefe de Servicio en noviembre de afio 2016, la cual, restringe los privilegios a los usuarios al minimo
recomendado, entre otros.

Ademas de los criterios establecidos, se prohibe la instalacién de sistemas, software, programas o aplicaciones que no
tengan relacion con el trabajo institucional, el uso de herramientas tecnolégicas institucionales para otros fines.

8. CAMBIO EN LOS SERVICIOS DE PROVEEDORES EXTERNOS

En el caso de los servicios provistos por terceros tanto en desarrollo como mantencidn, actualizacion y cambios de
software, sistemas o infraestructura de redes, se debera, en lo general aplicar las restricciones anunciadas en el
apartado 6.1 del presente documento y aplicables a esa situacion, ademas de ello se debera tener especial cuidado en
los siguientes aspectos:

v" Registrary aprobar todo cambio realizado en las instalaciones relacionadas con infraestructura tecnolégica y
de redes, llamese cambio de equipos, cambios y mejoras en las redes, uso de nuevas tecnologias, adopcién de
nuevos productos, cambio de proveedores, etc.

v" Mantener comunicacion fluida con el proveedor para evitar cambios no autorizados, manifestando en los
documentos contractuales las condiciones y restricciones frente a los cambios o actualizaciones disponibles.

v" Proponer cambios a los acuerdos con el proveedor que impliquen mejoras al acuerdo inicial en el sentido de
operatividad y satisfaccion del funcionamiento del sistema.
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9. FORMULARIOS Y REGISTROS

9.1. REGISTRO DE CAMBIOS INTERNOS

Los funcionarios deberan realizar las solicitudes de cambios de sistemas, aplicaciones y/o software a través de la
plataforma de soporte OSticket disponible en la intranet del Gobierno Regional, pinchando la opcién “Solicitud de
Cambios TI”, tal como se muestra a continuacién, agregando la respectiva justificacion de la solicitud en el recuadro

“Detalles del problema:”

Abrir un nuevo Ticket

Informacion de usuario:

Direccion de Email: sperez@goredelosrios.cl

Nombre completo: Sandra

Aviso de Ticket: ¥! Enviar aviso al usuaric

Informacion y opciones del Ticket:

.

Fuente del Ticket: Teléfono v

Temas de ayuda: Solicitud d_é Cambios Tl

Departamento — Selsccionar depariamento— ¥

Plan ANS: — Sistema predeterminado — ¥
Fecha de Vencimiento. = 00:00 *
Asignar a: — Seleccione un agente O un squipo — ¥

Datos del Ticket Por favor, describa su problema

Resumen del problema:

Detalles del problema

Detalles sobre los motives para §a creacion del tcket

<> ¥ am B I U A R 5§ i = T=E ;=E @@

£l ttempo se basa en tu franja horana (GMT -8.0) |

£ ) Una vez recibida la solicitud, el encargado de la unidad de informética analizard y resolvera la solicitud considerando
todos los criterios establecidos en el presente documento y consultando al comité de seguridad en los casos en que
dicha solicitud implique costos adicionales al servicio y/o considere improcedente realizar dichos cambios para que sea

el comité quién resuelva de acuerdo a los antecedentes que disponga.

En los casos en que las solicitudes sean rechazadas, el encargado de la unidad de informatica deberd responder
mediante correo electrénico u OsTichek al funcionario solicitante a cerca de la decisién y los fundamentos que la

respaldan.

De igual forma se procedera en los casos en que la necesidad de cambio de sistemas, software y/o aplicaciones sea
detectada y propuesta por el drea informdtica, justificando y presentando al comité de seguridad la necesidad del

cambio para su posterior resolucién por parte del comité.
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El encargado de seguridad de la informacidn de la institucion deberd informar a los funcionarios acerca de la creacidn
del presente documento y de las herramientas disponibles para canalizar las solicitudes de cambios considerando los
aspectos a evaluar y las restricciones establecidas para ello.

Por otro lado, se debe registrar y control todo cambio de hardware para lo cual se utilizara el formato de Acta de
Entrega sefialado mas adelante.

9.2. REGISTRO DE CAMBIOS REALIZADOS POR EL PROVEEDOR
SERVIDORES, SWITCH, PATCH PANEL, RACK DE COMUNICACIONES

Todo acceso y trabajos o cambios en la sala de servidores del Gobierno Regional de los Rios, en los
racks de comunicaciones e infraestructura comunicacional, quedardn registrados a través de la
siguiente planilla, siendo el encargado de la unidad de informatica o un funcionario que éste delegue,
el responsable de analizar la solicitud de acceso y de los cambios que se deban ejecutar, apegandose
a los criterios en el apartado 6.1 para autorizar dichos accesos y/o modificaciones.
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T G D

Registro acceso Personal Externo Sala de Servidores Gore

Funcionario
Hora Inicio Hora Término GORE

Trabajo Trabajo Firma Observaciones

Fecha Nombre Empresa Motivo
Responsable

CAMBIO DE EQUIPQOS PCs
Los cambios de equipos computacionales quedaran registrados en la siguiente ACTA DE ENTREGA Y/O CAMBIO DE EQUIPOS.

En los casos en que el funcionario solicite el cambio de equipo deberd utilizar el sistema de soporte OSTicket tal como se detalla en el presente
documento, dicha solicitud sera evaluada por el funcionario responsable del drea informatica en términos de su factibilidad y de asegurar el normal

desarrollo de las labores del funcionario que solicita el cambio.
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ACTA DE ENTREGA Y/O CAMBIO DE EQUIPOS

En Valdivia, a XX de XXXX de 20XX, el Gobierno Regional de Los Rios, R.U.T. N%1.978.900-8, cede a don(a)
KXKXXKXKXKXXKXXXKXX, RUN: XXXXXXXXXXXX, el equipamiento que se individualiza como:

Equipo | Marca | Modelo Procesador | RAM DD s.0 N° serie

Equipo | Marca Modelo N° serie

PRIMERO: Mediante el presente instrumento, Gobierno Regional de Los Rios cede a préstamo de uso el equipamiento
individualizado en la clausula anterior, a don(a) XXXXXXXXXXXXXXXXXXXXX. El uso de este equipamiento debe ser
concordante con las actividades asignadas al cargo que desempeiia el receptor.

SEGUNDOQ: En este acto, Gobierno Regional de Los Rios pone a disposicion del funcionario el aludido equipamiento
guien declara haberlo recibido y revisado a su entera satisfaccion y lo acepta en el estado en que se encuentra
(NUEVO), el gque es conocido por él. Por su parte, durante la vigencia del préstamo, el receptor respondera del
menoscabo, deterioro o destruccion de los equipos, determinada a través de simple investigacion o sumario
administrativo.

TERCERO: Esta cesion tendra vigencia desde la fecha de su suscripcion y hasta que el funcionario deje de prestar
servicios en el cargo para el que ha sido contratado o bien, se realice cambio de equipo por término de vida til o fallas
irreparables, si ninguna de las partes manifiesta intencién de ponerle término en forma anticipada. Por su parte,
Gobierno Regional de Los Rios, en virtud del presente acto, tiene la facultad de solicitar al receptor la restitucion
anticipada del equipo, si se comprueba que éste no esta siendo empleado segln el uso convenido y en condiciones que
no sean concordantes con |las actividades asignadas al cargo que desempenfa.

CUARTO: Esta acta se otorga en dos ejemplares, de la misma fecha y tenor, quedando una en poder del Gobierno
Regional de Los Rios y la otra en poder del receptor.

Firman en sefial de aceptacion:

p. Gobierno Regional de Los Rios
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CHECK LIST CAMBIO DE EQUIPO

Preparacion de PC (Habilitacion e instalacion de software)

Habilitacién de usuario local admin con clave por defecto

Incorporacion de equipo a dominio adgore. local

Mantener datos de red corroborado en S. inventario N° IP

Asignar nombre de equipo PC-XXXX (local\admin)

Instalacion de Microsoft Office 2016 (local\admin)

Instalacion de Antivirus COMODO (localadmin)

Instalacion de Google Chrome, explorer, mozilla (si corresponde) (local\admin)

@ ~N| O ;] A W N —

Instalacion de Adobe Reader (local\admin)

(]

Instalacion de WINRAR (local\admin)

otro

Trabajo local

10

Inicio de sesion de usuario en dominio

11

Respaldo de sesion de usuario y otras sesiones segun corresponda

12

Instalacion de controladores de impresora local (local\admin)

13

Instalacion de controladores de impresoras en red (local\admin)

14

Instalacion de controladores de escaner (local\admin)

15

Sincronizacion de intranet y google Chrome con cuenta de correo gore (adgore\user)

16

Marcadores

17

Reinstalacion de software especiales (local\admin)

Nombre software

Nombre software

Nombre software

Nombre software

Otros

FUNCIONARIO QUE REALIZA CAMBIO

ENCARGADO DE U. INFORMATICA
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10. REGISTROS DE OPERACION

El encargado de seguridad de la informacién debers presentar al comité de seguridad, al menos, una vez al
afo, o cuando las circunstancias asi lo ameriten, un informe que dé cuenta de los cambios gue se han
realizado mediante el registro en los formularios, actas y sistemas de registro descritos anteriormente para
cada caso especifico, acompafiado de un informe que dé cuenta de los siguientes aspectos:

10.1. Cantidad de cambios realizados exitosamente
10.2. Cantidad de cambios revertidos

10.3. Costos asociados a los cambios

10.4. Tiempo promedio en la ejecucién de los cambios

10.5. Toda aquella informacion relevante para la toma de decisiones respecto de los cambios

0 futuros.

El comité de seguridad de la informacion, resolvera en base a la informacién recibida, la modificacidn,
actualizacion o mantencion del presente documento.
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