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1. OBJETIVO

La Unidad de Informatica, a través del Encargado de Seguridad de la informacién y
con la aprobacién del Comité de Seguri'dad, establece mediante el presente
documento el procedimiento de instalacién o actualizacidn de software en sistemas
operacionales del Gobierno Regional de Los Rios con el objetivo de regular la
instalacion de sistemas operacionales y asegurar su correcta funcionalidad ademas
de cumplir con lo sefialado en el Sistemas de Gestién de Seguridad de la Informacién
respecto del tratamiento de los activos de informacién institucionales.

2. ALCANCE O AMBITO DE APLICACION DEL PROCEDIMIENTO

El presente procedimiento es de uso interno, especialmente aplicable a quienes
ejercen sus labores en la unidad de informatica del Gobierno Regional y administran
sistemas operacionales utilizados por el Gobierno Regional de Los Rios, estén estos
implementados en servidores propios o de contratacion externa.

3. MARCO REFERENCIAL

El Manual de Procedimientos se basa en procedimientos establecidos por la autoridad que
a continuacion se detallan; Decreto Supremo N°83 del Ministerio Secretaria General de la
Presidencia, el cual "Aprueba Norma Técnica para los Organos de la Administracién del
Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos”; Sistema de
Gestion de Seguridad de la Informacién (NCh 27001, NCh 27002), perteneciente al Programa
de Mejoramiento de la Gestion del Ministerio de Hacienda a través de la Direccién de
Presupuestos (DIPRES) y que se rige por la Ley N° 19.553 y sus modificaciones, la cual

“Concede Asignacion de Modernizacion y otros Beneficios que se indica”.
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4. ROLES Y RESPONSABILIDADES

Responsable Rol Funciones
Ligerar - I8 Aprobar el documento.
Jefede Servicio implementacion ~ gel Autorizar los recursos
presente Procedimiento necesarios para st

de.

implementacién.

Comité de
Seguridad de la
Informacion

Aprobar y coordinar la
implementacién del
procedimiento.

Aprobar el procedimiento.
Coordinar su correcta
implementacion y seguimiento.

Encargado de
Seguridad de la

Gestionar e informar al
comité acerca de la
implementacién del

Informar de manera periodica al
comité de seguridad de Ia
informacion del grado de avance

procedimiento.
- q Liderar la
MR implementacion del Liderar la implementacién del
Unidad ~ de procedimiento desde el procedimiento desde el area
Informatica

area técnica.

técnica.

El' conocimiento, aceptacion y uso del presente documento es de responsabilidad del

encargado de la Unidad de Informética el Gobierno Regional de Los Rios.

La actualizacion de software operacional y aplicaciones, deberdn ser realizadas por el
funcionario responsable del sistema involucrado, designado por el Encargado de la Unidad

de Informatica, mediante una ficha técnica del sistema.

5. DEFINICION DEL PROCEDIMIENTO

5.1 CONTROL DE DOCUMENTOS

Los documentos requeridos por el Sistema de Seguridad de la Informacion (SSI)
deben protegerse y controlarse. Para lograr este objetivo, las acciones necesarias a
implementar son:
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V" Revisar y actualizar los documentos cuando sea necesario y aprobarlos nuevamente.

v" Registrar todos los cambios o actualizaciones a los documentos en la tabla de control
de cambios (ANEXO 1).

v Los registros de las  actualizaciones o modificaciones en la tabla de control de
cambio deben ser coincidente con el texto del respectivo documento.

v' Los registros de las tablas de cambio deben ser legibles y facilmente identificables
en el documento respectivo.

V' Se debera controlar el uso no intencionado de documentos obsoletos.

v En caso de mantenerse los documentos por cualquier propésito, éstos deberan tener
una adecuada identificacion a efecto de diferenciarse de los vigentes.

Las versiones pertinentes de los documentos aplicables se encontraran disponibles para
quienes lo necesiten y seran almacenados y transferidos de acuerdo a los procedimientos
aplicables a su clasificacién.

O
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5.2 SOFTWARE EN SISTEMAS OPERACIONALES

Consideérese el conjunto de aplicaciones que son utilizadas para administrar la relacién con
los funcionarios. Un sistema informatico que se encuentra compuesto por datos relativos a
otras areas similares, bajo la ayuda de los sistemas operativos mas adecuados para ello entre

otros.

De acuerdo a lo relacionado con la implementacion y actualizacién de los sistemas
operacionales se debe tener presente:

v

Los sistemas operacionales solo deberan tener un cédigo ejecutable aprobado y
no un codigo de desarrollo o compiladores, para lo cual se debera implementar
un ambiente Testing para validar el mencionado cédigo.

Las aplicaciones desarrolladas para el uso de funcionarios del Gobierno Regional
de Los Rios, deberan implementarse después de validar con pruebas exhaustivas
y exitosas, el uso y funcionamiento amigable.

Cuando exista una nueva actualizacion de un sistema operacional se debera
registrar en la tabla de registro de cambios y/o actualizaciones de cada sistema,
dejando claramente documentado, en el anexo 1.

El responsable y autorizador de la actualizacién, deberd mantener una copia del
sistema en su version anterior para una posible contingencia.

Se debera considerar una capacitacion, en el caso de ser necesario, de la
manipulacion y soporte del sistema considerando la nueva actualizacién.

El acceso a las maquinas fisicas o loégicas por empresas externas se deberan
realizar con el monitoreo del funcionario encargado del sistema de la Unidad de
informatica del Gobierno Regional de Los Rios.
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6. REGISTROS DE OPERACION

El presente documento ha sido revisado y aprobado por el comité de seguridad de la informacién
del Gobierno Regional de Los Rios, en concordancia con lo dispuesto en el sistema de gestién de
seguridad de la informacion, por lo cual debera ser revisado, al menos, una vez cada un afio de
acuerdo al grado de cumplimiento.

Los medios de verificacion del cumplimiento del mismo serén la utilizaciéon del ANEXO 1 TABLA DE
REGISTRO DE CAMBIOS Y/O ACTUALIZACIONES DE SOFTWARE. Medio de verificacion que debera
utilizarse en cada instalacion, actualizacién, modificacién de software operacional.
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ANEXO 1

TABLA DE REGISTRO DE CAMBIOS Y/O ACTUALIZACIONES DE SOFTWARE
GOBIERNO REGIONAL DE LOS RiOS — UNIDAD DE INFORMATICA

| Fecha | Hora ’ _ Versién

IDENTIFICACION DEL SISTEMA O SOFTWARE

OBJETIVO DE LA ACTUALIZACION:

FUNCIONARIO RESPONSABLE:

HORA DE TERMINO

Fecha Hora

AUTORIZADO POR:
ENCARGADO(a) UNIDAD DE INFORMATICA
GOBIERNO REGIONAL DE LOS RiOS
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