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1. OBJETIVO

|
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El objetivo principal del presente procedimiento es disefiar e implementar una metodologia

de gestion y deteccién de vulnerabilidades técnicas que pudieran afectar a los sistemas

7

aplicaciones, software o equipos de comunicacién en los que se procesa y almacena
informacién principalmente sensible para la institucién y para la continuidad de los

procesos.

2. AMBITO DE APLICACION

El presente procedimiento es de uso interno, especialmente aplicable a quienes ejercen sus
labores en la unidad de informéatica del Gobierno Regional de Los Rios y administran
sistemas operacionales utilizados por la institucion, estén estos implementados en
servidores propios o de contratacion externa.

3. MARCO REFERENCIAL

v
v
v
v

NCh ISO 27002 /2013

Guia Metodolégica 2015 (SGSI)

Politica de Seguridad de la Informacidn
Manual de Procedimientos del Usuario

4. ROLES Y RESPONSABILIDADES

Responsable

Rol

Funciones

Jefe de Servicio

Liderar la
implementacion del
presente Procedimiento
de.

Aprobar el documento.
Autorizar los recursos necesarios para su
implementacion.

Comité de
Seguridad de la
Informacién

Aprobar y coordinar la
implementacion del
procedimiento.

Aprobar el procedimiento.

Coordinar su correcta implementacion y
seguimiento.

responsable de velar por el cumplimiento
de este procedimiento al interior de la
organizacion cuando corresponda.

Unidad de
auditoria interna

Fiscalizar

Responsable de fiscalizar el cumplimiento
de este procedimiento al interior de Ia
organizacién cuando corresponda.

Encargado de
Seguridad de la
Informacion

Gestionar e informar al
comité acerca de la

Encargado de la distribucion de este
documento y de asegurar su incorporacion
a la base documentaria del Servicio.
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implementacion del
procedimiento.
R v Proveer de condiciones, elementos,
Jefe Division de Apoyar en la ! . i
T 2 - = materiales y medidas de seguridad para
Administracién y implementacion del
. e . que se pueda desarrollar correctamente la
Finanzas procedimiento. .
actividad.
) v Coordinar que se ejecute correcta y
Encargado Liderar 3 la periédicamente este procedimiento.
Uiiidad ey |mplerqentaC|on del v Evaluar el conocimiento adquirido respecto al
inforatica procedimiento desde el trabajo y designar al personal idéneo para la
area técnica. ejecucion del mismo.
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5. DEFINICION DEL PROCEDIMIENTO

51

Los pasos a seguir para lograr una mejor gestion de vulnerabilidades técnicas consisten en
lo siguiente:

MEDIDAS PREVENTIVAS
Sera de responsabilidad de o los funcionarios del drea informatica adoptar las siguientes
medidas preventivas:

1. Mantener registro actualizado de los equipos informaticos con los que cuenta la
institucién, lo anterior se debe realizar mediante un sistema de inventario o
planilla Excel.

2. Mantener registro actualizado de los servidores y equipamiento de red.

3. Mantener registro actualizado de los programas, sistemas, aplicaciones y software
instalados y funcionando en los distintos dispositivos informaticos, resguardando
que se encuentren bajo condiciones de licenciamiento adecuado tal como lo indica
la norma.

4. Restringir el acceso a terceros no autorizados a equipos y software sensibles, tal
como se sefiala en el Procedimiento de Administracién de Usuarios y Equipos
Conectados a la Red del Gobierno Regional de Los Rios, actualizado en septiembre
de 2019.

5. Mantener de forma interna o por medio de proveedor externo un sistema de
firewall o bloqueo de intentos de accesos a la red, que tenga la capacidad de
monitorear e informar acerca de los intentos de conexién no autorizados.

6. Revisar, probar e instalar de forma periodica los parches o actualizaciones de
seguridad y criticos que estén disponibles para reforzar la seguridad y estabilidad
de los sistemas informaticos.

7. Mantener respaldo actualizado de los sistemas principalmente criticos y sensibles.

5.2.  MEDIDAS CORRECTIVAS
Sera de responsabilidad de o los funcionarios del 4rea informatica adoptar las siguientes medidas

!\_ ) correctivas:

il
2.
3.
4

5.
6.

En caso de detectar vulnerabilidades técnicas desactivar todos los servicios de red.
Identificar el origen exacto de la vulnerabilidad.

Desconexion inmediata de la red del o los equipos en condicién de vulnerabilidad.

Escéner en profundidad del comportamiento de la red para detectar o descartar ataques
reales.

Resolver o minimizar al maximo las causas que originan la situacion de vulnerabilidad.
Generar informe de las vulnerabilidades detectadas y las medidas correctivas realizadas.
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7. Informar al comité de seguridad acerca de |as detecciones de situacién de vulnerabilidad,
en el momento de ser detectadas v las medidas asociadas al evento.

8. Informar al comité de seguridad de todas las situaciones andmalas detectadas o informadas

que pudieran afectar a los sistemas, red o equipos conectados.

6. REGISTROS DE OPERACION

El presente documento ha sido revisado y aprobado por el comité de seguridad de la
informacion del Gobierno Regional de Los Rios, en concordancia con lo dispuesto en el
sistema de gestion de seguridad de |a informacion, por lo cual debera ser revisado, al
menos, una vez cada un afio de acuerdo al grado de cumplimiento.

Los medios de verificacién del cumplimiento del mismo seran los descritos en los puntos
5.1. MEDIDAS PREVENTIVAS Y 5.2. MEDIDAS CORRECTIVAS
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