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OBJETIVO

El presente documento tiene como objeto entregar las indicaciones y procedimientos a
ejecutar por la Unidad de Informatica del Gobierno Regional de Los Rios, para
implementar un sistema de sincronizacion horaria para la red del Gobierno Regional de
Los Rios.

Para lo anterior se decidid optar como solucidon conectar los servidores al servidor horario
del Servicio Hidrografico y Oceanografico de la armada (SHOA).

Se ha documentado cada uno de los pasos e instructivos que se deben realizar para poder
implementar la hora oficial en las distintas plataformas de servidores, sean Microsoft
Windows o UNIX/Linux.

AMBITO DE APLICACION
Ambito Interno, Es aplicable a todas las estaciones de trabajo y Servidores presentes en el
Gobierno Regional de Los Rios.

TERMINOLOGIA
No aplica.
RESPONSABILIDADES

El Jefe Division de Administracion y Finanzas GORE es responsable de:
* Que existan las condiciones, elementos, materiales y medidas de seguridad para que se
pueda desarrollar correctamente la actividad.

El Encargado de la Unidad de Informatica es responsable de:
e Coordinar que se ejecute correcta y periddicamente este procedimiento

e Evaluar el conocimiento adquirido respecto al trabajo y designar al personal idéneo para la
ejecucién del mismo.
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El Encargado de Sequridad de la Informacion es el responsable de la distribucion de este

documento y de asegurar su incorporacion al Sistema de Gestion de Calidad y a la base
documentaria del Servicio.

El Comité de Seguridad de la Informacion es el responsable de velar por el cumplimiento de
este procedimiento al interior de la organizacién cuando corresponda.

La Unidad de Auditoria Interna es responsable de fiscalizar el cumplimiento de este
procedimiento al interior de la organizacion cuando corresponda.

REFERENCIAS

NCh ISO 27002

Guia Metodoldgica 2015 (SGSI)
Politica de Seguridad de la Informacion
Manual de Procedimientos del Usuario

L B

Cuerpo legal vigente: Decreto Supremo del Ministerio del

Interior v Seqguridad Publica N°253, de fecha 16 Marzo de
2016.
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Modo de Operacion

Implementacion de sincronizacion horaria, debemos verificar la zona horaria de los
sistemas, y la gran mayoria de equipos personales y servidores Windows reconocen nuestro
pais como GMT/UTC-04 Santiago, al igual que los sistemas UNIX/Linux, que variaria segun
la distribucion que se esté utilizando, en donde la ubicacién se definiria como
America/Santiago. Para realizar esto se utilizara el servicio de sincronizacion del Servicio
Hidrografico y Oceanografico Armada de Chile (SHOA) en cada uno de los servidores del
Gobierno Regional de Los Rios, y para eso se detallaran los pasos a seguir dependiendo de
la version y sistema operativo que se esté ocupando.

A continuacion se detalla el procedimiento:

Microsoft Windows

En equipos Microsoft Windows se debe tener en cuenta que solo los administradores o
usuarios con privilegios de administrador pueden cambiar la fecha y la hora.

En Windows, para comenzar la sincronizacion, hay que dirigirse a “Cambiar la
configuracion de fecha y hora” como lo indica la imagen 1:
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Cambiar la configuracién de fecha y hora..,

imagen 1
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Luego, se debe escoger la pestaiia “Hora de Internet” y seleccionar la opcién “Cambiar la
configuracion, como se indica en la imagen 2:

Fecha y hora

Fecha y hora | Relojes adidonales | Foradelnternet |

Este equipo esta configurado para sincronizarse automaticamente con
"time.windows.com”, !

Este equipo esta configurado para sincronizarse automaticamente de forma |
programada. ‘

' Cambiar la configuracién... }

Chtener mas informaciaon schre la sincronizacién de hora

Aceptar H Cancelar

imagen 2
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Esta opcion nos brindara la posibilidad de escoger entre varios servidores por defectos,
pero como se utilizar el servicio de sincronizacion del Servicio Hidrografico y
Oceanografico Armada de Chile (SHOA), se debe ingresar el pardmetro: ntp.shoa.cl

Se detalla en la imagen 3:

Fecha y hora

Configuracion de hora de Internet .

Configure I hora de Internet:

'V Sincronizar cen un servidor horario de Internet

Servidor: ntp.shoa.cl v

Actualizar ahora 1

programada.

Este equipo estd configurado para sincronizarse automaticamente de forma

[ Aceptar ] i_CanceIar

Obtener mas mformacicn sobre la sincronizacion de hora

E Aceptar H~-;Cance!ax.~. D Aphicar

imagen 3
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Cabe destacar que para grandes redes convergentes de dominios Microsoft, es
recomendable emplear lo siguiente:

1.- Sincronizar el servidor PDC o Active Directory con el servidor del tiempo.

2.- Sincronice los clientes con la hora del servidor PDC o Active Directory por medio de
protocolos propietarios como el servicio de horario de Windows W32Time. Parala
plataforma computacional del Gobierno regional de Los Rios, se utilizara la actualizacion

horaria a través de una GPO implementada en el contralador del dominio gore, como
muestran las siguientes imagenes:

Group Policy Management - 10] %

s Fle Action Yiew Window Help

. , : , v = al8l
| oy by 4 B
g Group Polcy Management sincronizar hera
o, Forest: gore.local s i raas -
15 Domans cope | Detais | Settings | Delegation |
- % gore.local Links
= & Domeain Controllers Display ks in this locatior: v
. Default Domain Controllers Policy Igme.bcd J
R sricronizar horal The foliowing sites, domains, and OUs are linked to this GPO.
o R s Localion - [ Erforced] Link Enatled | Pain T
i Group Polkcy Gbjects 1 Domain Contiollers No Yes gore, local/Domain Controllers
+ WHMI Filters

+ 2 Starter GPOs

+ g Skes
£ Group Policy Modeling
Group Policy Results
Security Filtering i S
The settings in this GPO can only apply to the following groups, users, and computers:
Name - l
52 Authenticated Usets
‘WHMI Filtering
This GPO is finked to the folowing WM fiter.

[(noﬂe> _:I :
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. Group Policy Management. smcronlznr ho
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x Group Poln:v Manaqernent sincronizar hora
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UNIX/LINUX

Si utiliza sistemas operativos UNIX/Linux, se deben iniciar los servicios NTP. Desde la
configuracion manual en el reloj de la barra.

1.- Se debe hacer clic con el botdn derecho sobre el reloj y se selecciona Ajustar Fecha y
Hora

2.- Selecciona en Configuracion, donde aparece Manual -> Sincronizar con servidor

Zona horaria: l

Configuracion: IéManual

| |

Hora: |18 3| a8 3l 17 2l

Bk :; énafza - R R PR RS i ,mmn,.mmu.w.w“Mﬂ,;“éébé.;é

lun mar mié jue  vie sab  dom |

g 1

10 3 4 8 5 7 8 |

i1 10 11 12 13 14 15 1 |

12 17 18 19 20 21 22 23

13 24 25 26 27 28 29 30
14 31

0 M

(8]

|

[

1 &9 Ayuda ' Synchronize now { ' ¢4 Cerrar 1
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3.- En caso de no tener instalado el paquete de sincronizacion, este mostrara una
advertencia preguntando si se desea instalar.

i

El soporte NTP no esta instalado

bsh,
e

by

¢

Instale y active el soporte NTP en el sistema para
activar la sincronizacion con su servidor de hora
local con los servidores de hora de Internst.

Cerrar l ' Instalar soporte MNTP

4.- Cuando termine la actualizacion, pedira sobrescribir un archivo y se reemplazara
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¢Desea reemplazar el archivo de
configuracion
«fetc/ntp.conf»?

El archivo de configuracion fetc/ntp.conf ha sido
modificado (por usted o algln script]. En este paquete se
incluye una version actualizada. Si quiere conservar su
version actual pulse «Conservars, éQuiere reemplazar el
archivo actual e instalar la version nueva del mantenedor
del paquete?

> Diferencia entre los archivos

Reernplazar

5.- Seleccionamos los servidores para hacer la sincronizacién horaria con la hora oficial de
Chile

Zona horaria:

Configuracion: l Mantener sincronizado con los servidores de Internet &

Servidores de hora: \ .« . Seleccionar servidores

‘ &8 Ayuds I

Cerrar
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6.- Se ingresa el servidor ntp.shoa.cl como ultimo paso para finalizar la sincronizacion

:;}j

|| time.service uit.no (Norway)

| | ntp.certum.pl (Poland)

[l vega.cbk.poznan.pl (Borowiec, Poland)
[ timel.stupi.se (Stockholm, Sweden)
:L"_“] goodtime.ijs.si (Ljubljana, Slovenia)
I ntp2.ja.net (United Kingdom)
[ ntp.ubuntu.com .
¥ ntp.shoa.cl

lntp.shoa.c“ | l ol &ﬁadirt

En caso de no tener una GUI instalada en la distribucién UNIX/Linux, se podrian utilizar los
siguientes comandos.
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1.- Instalar ntpd con el siguiente comando
sudo apt install ntp

2.- Se abre el archivo /etc/ntp.conf

sudo nano /etc/ntp.conf

3.- Y se edita con los siguientes parametros
server ntp.shoa.cl

4.- Presionamos Ctrl-X y luego Y para confirmar los cambios, posteriormente se reinicia el
servicio con el siguiente comando

sudo systemctl reload ntp.service

5.- Para verificar la conexion, se aplica el siguiente comando.

sudo ntpqg -p

REGISTROS DE CONTROL

Disposiciones establecidas en el sitio oficial de Servicio Hidrografico y
Oceanografico de la Armada de Chile (SHOA)
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