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1. DECLARACION INSTITUCIONAL

El Gobierno Regional de Los Rios, expresa por medio del presente documento su
conviccién y compromiso de resguardar los activos de informacién con los que cuenta la
institucion, conociendo la importancia de dichos activos en el cumplimiento de la relevante
misién que desempefa. Es por ello que se crea el PROCEDIMINETO DE GESTION DE
RESPALDO DE INFORMACION basado en Sistemas de Gestion de Seguridad de la
Informacién, el que debe garantizar la disponibilidad de la informaciéon para el correcto
funcionamiento del servicio, el cumplimiento de metas y la prevenciéon de riesgos y/o
amenazas referidas a los Activos de Informacién fundamentalmente de caracter relevante
. para la continuidad de los procesos.

2. ALCANCE O AMBITO DE APLICACION DEL
PROCEDIMIENTO

El presente Procedimiento de Gestidon| de Respaldo de Informaciéon es de uso interno y
aplicable a todos los funcionarios del Gobierno Regional de Los Rios, especialmente aquellos
que ejercen sus labores en el area de Tecnologias de la Informacién, asi como aquellos que
trabajen con sistemas, software y/o aplicaciones que requieran ser respaldados de forma
periddica.

Funcionarios que trabajen y/o almacengn informacion a través de equipos computacionales,
medios externos, etc,.

® 3. DEFINICIONES

Respaldo: Es la copia de informaciéon a un medio del cual se pueda recuperar y
restaurar la en su formato original.

Restauracion de los respaldos: se refiere a recuperar parte o la totalidad de
informacion desde una copia |de respaldo la cual permita restaurar un sistema
luego de un desastre.

Inconsistencia: se refiere a que la informacidon que se respalde, permita su
restauracién posterior y no contenga errores légicos o fisicos.
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Repositorio o Storage: Un repositorio, depésito o almacén, es un sitio
centralizado donde se almacena y mantiene informacién digital, habitualmente
bases de datos o archivos informaticos.

4. OBJETIVO GENERAL

v Salvaguardar la informacién en sus distintos formatos para otorgar una oportuna respuesta
ante eventos o imprevistos con los sistemas informaticos que pudieran afectar la
continuidad de los procesos institucionales, tales como dafios de hardware o software que
resulten irreparables y que sea imprescindible la recuperacién de la informacion
almacenada en ellos.

5. OBJETIVOS ESPECIFICOS

v Minimizar el impacto asociado a la continuidad de los procesos frente a la pérdida de
informacion de caracter relevante, sensible y/o reservada para el servicio.

v Mantener un sistema de respaldo de forma periddica de la informacion de usuarios, de los
sistemas, aplicaciones, BBDD y software en general de propiedad del Gobierno Regional
de Los Rios. \ ,

v Crear calendario de respaldos.

Realizar pruebas de respaldo.

6. ROLES Y RESPONSABILIDADES

Responsable Rol Funciones
Liderar la implementacion v Aprobar el documento.
Jefe de Servicio del presgnte v Autorizar los recursos necesarios para
Procedimiento de Gestién

su implementacion.

de Respaldos. v Liderar su implementacion.
P 4 Revisar,  coordinar y v" Revisar y/o proponer mejoras al
omite € controlar la procedimiento de acuerdo al nivel de
Seguridad de la ; - impl tacio
Informacion implementacion del implementacion. _
documento. v" Gestionar recursos necesarios para

dictar charlas informativas.
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v Coordinar y materializar la difusién del
procedimiento.

v Realizar control y seguimiento de la
implementacién del procedimiento.
Gestionar e informar al v Informar de manera periédica al
comite acerca de la comité de seguridad de la informacion
implementacion del del grado de avance en |la

procedimiento. implementacion.

v Proponer mejoras y/o cambios en la
implementacion.

v" Informar e instruir a los usuarios
acerca del procedimiento de gestién
de respaldo y la forma de generarlos
de acuerdo a la informacién que

Encargado Liderar la implementacion deban respaldar.
Unidad de del procedimiento desde el v Generar los sistemas de respaldo mas

Informatica area técnica. apropiados de acuerdo a las
caracteristicas de la informacién a
respaldar.

v" Realizar seguimiento a la realizacién
de los respaldos de acuerdo a la
programacion.

Colaborar en la v Promover y ejecutar lo establecido en

Jefes de Division implementacion del el procedimiento entre todos quienes

procedimiento. dependan de sus respectivas

divisiones, departamentos y unidades.

Funcionarios del o v" Dar cumplimiento a lo establecido el

Cobiaifio Dar cumpllmlento a lo procedimiento.

Regional de Los establecido en el v Informarse, asistr a charlas ©

Rios procedimiento. reuniones relacionadas con la difusién

del contenido del documento.

Encargado de
Seguridad de la
Informacion

7. DEFINICION DEL PROCEDIMIENTO DE GESTION DE RESPALDO.

7.1 Periodicidad de los respaldos de informacion.

Los funcionarios del Gobierno Regional de Los Rios deberan realizar respaldos
trimestrales los ultimos dias habiles (marzo, junio, septiembre, diciembre) en carpetas
destinadas para este proposito mediante unidad de red compartida en el storage
implementado por la Unidad de Informatica para tales efectos, tal como se demuestra
a continuacion:



PROCEDIMIENTO: RESPALDO DE INFORMACION. Ultima actualizacién: septiembre 2019
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7.2

7.3

7.4

Sera de responsabilidad de cada funcionario revisar y verificar que cuente con la unidad de
red disponible para realizar su respaldo, en caso de no contar con esta herramienta debera
solicitar el soporte al encargado de la unidad de informatica para que le sea habilitado el
espacio correspondiente y asi cumplir con lo estipulado en el presente documento.

Para acceder al espacio asignado para respaldo, debera dirigirse a la opcién de inicio de
Windows y luego a las unidades de red, donde veran una unidad denominada de acuerdo
al nombre de usuario, al hacer doble clic se abrird la carpeta del usuario disponible para
realizar sus respaldos correspondientes.

Las carpetas de respaldo se mantendran disponibles por un periodo de un afio, luego de
ello seran trasladadas a un segundo servidor de respaldo en el cual se mantendran por un
periodo similar al anterior, finalmente y en consideracién a las capacidades de
infraestructura disponibles $e resolvera la eliminacion definitiva de dicha informacion previa
consulta al comité de seguridad.

Informacién a ser respaldada.

La informacién a ser respaldada deberd corresponder exclusivamente a aquella que
cumpla con los requisitos de sensibilidad, criticidad y/o reservada y que sea indispensable
para la continuidad de los procesos institucionales, tal como se sefiala en los documentos
emanados del Sistema de Gestion de Seguridad de la Informacién.

Respaldo de sistemas, aplicaciones, BBDD y software en general.

Estos respaldos deberan realizarse, al menos, una vez por semana para aquellos que
cumplan con los requisitos de seguridad descritos, el sistema de respaldo a utilizar y lugar
de respaldo seran definidos por el encargado de la unidad de informatica.

Pruebas de restauracion.

Se deben realizar pruebas de restauracién de los respaldos histéricos a lo menos cada 3
meses, a fin de evitar que el respaldo se realice con algun tipo de inconsistencia o no sea
posible su recuperacion exitosa.
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8. REGISTROS DE OPERACI()N.

La medicion del cumplimiento del presente

procedimiento se realizara mediante la revision de las

carpetas compartidas de los usuarios en la nespectiva unidad de red, con ello se podra comprobar la
realizacion del respaldo correspondiente, len caso de existir respaldos se deberd enviar nota

explicativa al funcionario mediante correo
ausencia de respaldo, el encargado de |3

institucional o memorandum, en caso de persistir la
unidad de informatica debera informar al comité de

seguridad para la toma de decisién frente al no cumplimiento del procedimiento.

En el caso del respaldo de los sistemas, se
con las fechas de respaldos y las revis
actualizados dichos respaldos.

9. REFERENCIAS

Manual de Procedimientos

debera mantener un calendario y sistema de control de
ones periodicas para corroborar que se encuentren

del Usuario

Sistema de Gestién de Seguridad de la Informacién
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