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1. Objetivo

Como es sabido, todas las instituciones puUblicas y privadas deben tener,
mantener y actualizar todos sus procesos y registros documentados y con su
respectiva codificacion, esto con la finalidad de mantener controles internos que
van a permitir una mejor gestion y desempefio por parte de los funcionarios de
cada drea o departamento, el Gobierno Regional de Los Rios, mediante el
presente documento asegurard la correcta y segura operacion de los medios v
sistemas de procesamiento de informacién con las que cuenta la institucién
para el desarrollo de los procesos internos tendientes al logro de los objetivos
institucionales.

O 2. Alcance o ambito de aplicacién

El alcance del presente documento involucra a todos los funcionarios del
Gobierno Regional de Los Rios que tienen a su cargo equipamiento tecnolégico
mediante el cual almacenan, trasladan o procesan informacién, especialmente a
los funcionarios del area informatica ya que son los llamados a operar, prestar
soporte y mantenciones a los medios y sistemas de procesamiento de
informacidn, para lo cual se debe seguir un orden estricto de operaciones de
acuerdo a lo documentado y establecido previamente.

3. Referencias

v NCh IS0 27002
v" Guia Metodoldgica 2013 (SGSI)

O v’ Politica de Seguridad de la Informacién
v" Manual de Procedimientos del Usuario
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¥ Aprobar el documento.
v Autorizar los recursos necesarios para
Liderar la implementacién su implementacion, asi como el
Jefe de Servicio del presente nembramiento de funcionarios
procedimienio, coordinadores y/o encargados de su
seguimiento.
v Liderar su implementacién.
v" Revisar y/o proponer mejoras al
. . procedimiento de acuerdo al nivel de
. Revisar, coordinar vy X .
Comité de implementacion.
; controlar la . .
Seguridad de la . o v Gestionar recursos necesarios para
- implementacion del . - .
Informacion dictar charlas informativas.
documento. . . I
v Coordinar y materializar la difusion del
procedimiento.
v Realizar control y seguimiento de la
implementacion del procedimiento.
¥" Informar de manera periédica al
Gestionar e informar al comité de seguridad de la informacion
Encargade de .
; comité acerca de Ila del grado de avance en Ia
Seguridad de Ia . . . .
. implementacion del implementacion.
Informacién . . .
procedimiento. v Proponer mejoras y/o cambios en la
implementacion.
v Mantener registro actualizado de los
resultados de!l seguimiento y control.
v" Promover y ejecutar lo establecido en
Colaborar en la L .
. - . el procedimiento entre todos gquienes
Jefes de Division implementacion del .
L dependan de sus respectivas
procedimiento. S .
divisiones, departamentos y unidades.
. . ¥ Dar cumplimiento a lo establecido el
Funcionarios del _ L
. Dar cumplimientc a lo procedimiento.
Gobiermno . -~
establecido en el v Informarse, asistr a charlas o

Regional de Los
Rios

procedimiento.

reuniones relacionadas con la difusion
del contenido del documento.
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5. Procedimientos operacionales para funcionarios GORE

5.1. Arranque y apagado del computador

Todos los funcionarios del Gobierno Regional de Los Rios, que tienen a su cargo un
computador, deben encenderlo al inicio de cada jornada laboral y apagarlo luego del
término de dicha jornada, los computadores estacionarios o portatiles no deben
mantenerse encendidos durante periodos prolongados de tiempo sin una justificacién
estrictamente laboral, ademds del encendido y apagado de los computadores, los
funcionarios deben asegurarse de que se cumpla con las siguientes exigencias de
seguridad:
* No usar extensiones o alargadores de corriente en la alimentacién de energia
para los computadores.
*» No encender el computador si existen evidentes peligros de cortes o
inestabilidad de energia.
* No encender el computador si se evidencia cables en mal estado (dar aviso al
jefe directo).
* No interferir zonas de ventilacién de los equipos con objetos que puedan
ocasionar recalentamiento del equipo.
» Al apagar el equipo debe ejecutar las opciones que el sistema operativo indica.
» Asegurarse de que el equipo se apagd con normalidad.

Utilizacion de contrasefias

Al inicio de cada sesién, los usuarios deben ingresar su nombre de usuario vy
contrasefia con las exigencias de seguridad establecidas por el servidor de
administracidn de la institucion, estos datos de seguridad NO pueden ser transferidos o
usados por un usuario diferente del titular, cada usuario es responsable de mantener
sus datos con caracter de confidenciales y cambiarlos en el periodo que les exige el
administrador cumpliendo con las exigencias de seguridad para realizar dichos
cambios. )

Debe tener presente que toda actividad realizada en el equipo bajo su cargo, es
siempre responsabilidad del usuario, por lo tanto, el correcto uso de sus cuentas de
usuarios permitira su resguardo.
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5.3. Respaldo de Informacion

5.4.

Cada usuario debe mantener la informacidn considerada como critica en la carpeta Mis
documentos, destinada para ello, la cual serd respaldada en los periodos que se -
indique por parte de los funcionarios de ia unidad de informatica.

Cada usuario procurara mantener en esta carpeta informacién actualizada, la deberd
ser solo de caracter laboral, excluyendo almacenar en esta carpeta msica, imdgenes
particulares, videos o cualguier otra informacién que no clasifique dentro de los
pardmetros de lo contenido en el parrafo anterior.

El personal de la Unidad de Informética solo respaldard la informacidén contenida en
esta carpeta.

Mantenimiento de los Equipos Informaticos

Para la correcta mantencidn y tratamiento de los equipos computacionales de los
funcionarios del Gobierno Regional, se procedera de acuerdo a lo que indica el
“PROCEDIMEINTO DE MANTENCION, ELIMINACION O RE-UTILIZACION DEL
EQUIPAMIENTO DEL GOBIERNO REGIONAL DE LOS RI0S”, aprobado durante el mes
de octubre de 2013, dicho documento ha sido difundido a los funcionarios del Gobierno
Regional mediante los medios de comunicacién institucionales dispuestos para ello y
puesto a disposicion en la carpeta “"PMG-SSI” alojada en la intranet del Gabierno

_ Regional.

5]5.

5.6.

Manejo de medios removibles

Ef uso de medios removibles esta limitado a los que proporciona la institucion, es decir,
no se puede utilizar medios removibles externos ya que esto dificulta el control sobre
dichos medios y sobre la informacién en transito a través de los mismos.

En el caso de que se deba utilizar imperiosamente un dispositivo externo en los
computadores, se solicitara autorizacidn a la Unidad de Informética, quienes
previamente analizardn para evitar el posible contagio producto de la presencia de
codigo malicioso, virus, etc.

Utilizacion del servicio de correo institucional
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5.7.

5.8.

El uso del correo institucional, como su nombre lo indica, es sdlo para efectos de
labores institucionales, NO se puede utilizar como medio de contacto para satisfacer
necesidades personales que no tengan estricta relacién con lo laboral, se debe respetar
las indicaciones de uso de este medio de comunicacién y en especial las que tienen
relacion con los datos de usuario y contrasefia ya que son de caracter confidencial.

En caso de recibir correos masivos o SPAM, los funcionarios deben dar aviso al
funcionario encargado de la Unidad de Informética con el fin de que se regularice y
controle esta situacién. El correo electrnico institucional debe mantenerse disponible o
activo durante el periodo de desarrollo del trabajo y siempre que el funcionario esté
presente para controlar o evitar accesos no autorizados, ya que esta herramienta
institucional es valida como medio de comunicacidn tanto interna como externa, lo
anterior, evitara el repudio de recibo de un mensaje por este medio.

Cada usuario sera responsable de la mantencién de su cuenta de email, procurando
eliminar los correos donde no sea necesario su respaldo, de manera tal de permitir
mantener capacidad el correo electronico.

Cada usuario debera agregar su firma al correo electrénico como indica el manual de
firmas, ubicado en el sistema de intranet del Gobierno Regional de los Rios.

Al momento de finalizar sesién de usuario en el servicio de correo electrénico
institucional, el funcionario debe verificar que haya culminado su sesién correctamente,
es decir, asegurar que no se inicie la sesién de forma automdtica al ingresar a la
direccion de correo y NO habilitar la opcién de guardar o recordar contrasefia.

Documentos Adjuntos

Cuando sea necesario adjuntar documentos en el envio de un e-mail institucional, se
debe respetar la capacidad méxima establecida de peso de dichos documentos
considerando los formatos 20 MG, en los casos en que el documento adjunto supere la
capacidad de envio establecida se debe consuiltar con el funcionatio responsable de la
Unidad de Informatica acerca de otros medios o alternativas de envio de los
documentos.

Seguridad de los servicios de red
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5.9.

Todos los usuarios de la red corporativa del Gobierno regional de los Rios, deberdn
procurar utilizar los servicios informéticos de manera responsable, quedando
estrictamente prohibido la alteracidn de documentos que no estén asociados a sus
perfiles de funcionarios, asi como también la entrega de informacidon que pueda
significar una amenaza para los servicios de red disponibles en edificio, como Ia
habilitacién de accesos remotos para agentes externos.

La Unidad de informdtica proveerd los mecanismos de seguridad necesarios que
permitan la continuidad de los servicios de red, como a continuacién se describen:

e Instalacién de firewall con caracteristicas robustas para proteger la red del
edificio del enlace externo ante posibles ataques de indole malicioso.
Habilitacidén de puertos de comunicacién de acuerdo a las necesidades de la
organizacion, manteniendo el resguardo v el control de flujo de estos.
Mantener politicas de seguridad de acceso actualizadas con el controlador de
dominio.
Mantencion de antivirus actualizado y licenciado en Ia totalidad de Ia plataforma
computacional.
Creaciones de perfiles de usuarios de acuerdo al rol que desempefian en la
organizacion, asociando servicios y permisos exclusivos para cada uno.

Documentacion de sistemas

La documentacién de sistemas es el conjunto de informacién que nos dice qué hacen
los sistemas, cémo lo hacen y para quién lo hacen, es por esta razén que es de gran
importancia tener y mantener actualizada toda esta informacién documentada Yy en un
lugar seguro dentro o fuera de la institucion.

La documentacién debe ser suficientemente explicativa acerca de las caracteristicas
técnicas y la operacién de un sistema, en esencial para proporcionar entendimiento
del sistema a quien lo use para administrarlo y mantenerlo y para quien en el futuro
deba sumir esta labor, ademaés de lo anterior, la documentacién permitira en los casos
que corresponda, realizar induccién o capacitacién a los funcionarios sobre cémo
interactuar con los sistemas y a los operadores o administradores cdmo hacetlo
funcionar.

El funcionario encargado de ta Unidad de Informética del Gobierno Regional de Los
Rios, es responsable de mantener actualizada toda la informacién correspondiente a
los sistemas y medios de procesamiento de informacién institucionales, estos
documentos deben contener al menos los siguientes datos;
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» Procedimiento de instalacién del sistema
* Procedimiento de operacién del sistema
 Procedimiento de mantencion del sistema

Por otro lado, en los casos en que el sistema sea proveido por una empresa externa,
el funcionario a cargo de la Unidad de Informética, debe exigir a la empresa la entrega
de manuales y documentos de apoyo necesarios para el correcto uso y mantencion del
sistema y asegurarse de que dichos documentos contengan la informacién necesaria
para ello.

6. Detalles Técnicos de los sistemas Informaticos

Q La documentacion del sistema debe incluir todos los detalles técnicos tales como:
» Servidores fisicos y logicos
» Herramientas de desarrollo
¢ Credenciales de usuario
¢ Rutas de acceso ldgico

Mas toda la informacién que sea considerada relevante para la operatividad y buen
uso de los sistemas y/o aplicaciones internas.

La documentacion del sistema debe ser entregada por el Encargado de la Unidad de
Informatica en copia al Jefe de Division de Administracién y Finanzas del Gobierno
Regional al menos una vez cada afio y cada vez que se realice alguna modificacion,
eliminacién o actualizacion del sistema, y estar sdlo a disposicién de los funcionarios
del drea y que se considere pertinente, lo anterior es de vital importancia dada la
o naturaleza de la misma y de las posibles consecuencias que acarrearfan para el normal
desarrollo de los procesos internos, la filtracién o el mal uso de esta informacién por
parte de terceros no autorizados.
Toda modificacién, eliminacién o actualizacion del sistema debe ser debidamente
registrada antes de ser concretada y previa autorizacién del jefe directo o en su
defecto del Jefe de Divisién de Administracién y Finanzas y previo estudio de impacto
que podria acarrear para la institucién y para los funcionarios que acceden o trabajan
con sistemas o aplicaciones,
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6.1. Registros de control

El presente procedimiento queda sujeto a una. revisién anual por parte del comité de
seguridad de la informacién del Gobierno Regional, dicha revisién considerard el
cumplimiento de las practicas que en él se establecen y la revisién del documento
propiamente tal.

El comité de seguridad de la informacién del Gobierno Regional de Los Rios, debera
velar mediante una auditoria anual o cudndo las circunstancias asi lo ameriten, que
efectivamente se encuentre documentada y actualizada toda la informacion
relacionada con los sistemas y/o aplicaciones internas Yy que se establecen en el
presente documento, ello, sin perjuicio de que se considere necesario y pertinente
incluir aquellos antecedentes que sean considerados como importantes para asegurar
la operatividad y uso de los mismos.

Por razones de buen servicio, él o los funcionarios de la Unidad de Informatica del
Gobierno Regional tienen la obligacién de exigir, registrar y/o documentar toda la
informacion de los sistemas y de las modificaciones que se realicen y mantener una
copia actualizada en la unidad.

6.2. Mecanismos de difusion

Se establece como mecanismo de difusién para el presente procedimiento, los utilizados y
validados por el servicio, es decir, correo electrénico institucional, intranet, memorandum,
etc., ademas de la incorporacién de los temas relevantes y atingentes a los funcionarios en
las charlas que se dicten a propésito de los avances en Ia implementacién de los controles
de seguridad que se establecen en el Sistema de Gestién de Seguridad de la Informacién,

aquello sera determinado en su periodicidad por el comité de seguridad.

Procedimiento de Operaciones Documentadas
Sistemna de Gestion de Seguridad de la Informacion - Gobierno Regional de Los Rios

11




