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Introduccion

El Gobierno Regional de Los Rios, es un organismo auténomo con personalidad juridica de
derecho publico, que tiene por objetivo la administracion, el desarrollo social, cultural y
econdmico de la regidn, su principal herramienta de inversidn el F.N.D.R. (Fondo Nacional de
Desarrollo Regional) y su misién como institucion publica es “Liderar de manera integrada el
desarrollo de la Region de Los Rios, acorde a principios de participacion, equidad, integracion
territorial y sustentabilidad, con el fin de mejorar la calidad de vida y bienestar de sus habitantes,
mediante la formulacién e implementacion de instrumentos de planificacion, coordinacién vy
gestion de la inversion publica.”

Durante el desarrollo de los procesos tendientes al logro de los objetivos y misién
institucional, se ve involucrada una gran cantidad de informacién, de medios y sistemas en los
que ésta se procesa y de funcionarios y personas que prestan servicios a la institucidn y/o
externos que se relacionan con la institucion en las distintas etapas de los procesos. Todo lo
anterior forma parte de los “Activos de Informacion del Gobierno Regional de Los Rios”,
dichos activos requieren de un adecuado resguardo ante posibles amenazas o incidentes que
afecten a la seguridad de los mismos.

El Gobierno Regional de Los Rios, en cumplimiento con el Sistema de Gestién de
Seguridad de la Informacion y el control A.07.02.02. Concientizacién, educacién y formacién
en seguridad de la informacién de la SGSI- ISO/IEC 27001-27002, mediante el presente
documento establece el Procedimiento de difusién y sensibilizacién de la seguridad
de la informacion que en adelante serd la guia para informar a los funcionarios del
Gobierno Regional de la importancia de la seguridad de la informacidn.
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01. Objetivo

El objetivo del presente documento es informar e involucrar a los directivos vy
funcionarios, sobre la importancia de trabajar y procurar el resguardo de la seguridad
de informacion, propiciando su compromiso, conciencia y responsabilidad sobre las
diferentes materias de seguridad de la informacion.

02. Objetivos Especificos

Definir temas para capacitaciones en seguridad de la informacién

Evidenciar debilidades informaticas en la institucién

Crear y difundir material de sensibilizacién y entrenamiento

Crear cultura de integridad, confidencialidad y disponibilidad de la informacién

en el Gobierno Regional de Los Rios

e Evaluar, medir y cuantificar, si el programa implementado género impacto en el
desarrollo de las actividades de la Entidad

s Mantener informados a los funcionarios, contratistas o terceros sobre las

nuevas vulnerabilidades, actualizaciones a las plataformas y recomendaciones

de seguridad informatica.

O 03. Alcance

El alcance del presente documento involucra a todos los funcionarios del Gobierno
Regional, independiente de su calidad juridica, ademas de contratistas y alumnos en
practica. '
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04. Referencias

v NCh ISO 27002

v Guia Metodolégica 2019 (SGSI)

v Politica de Seguridad de la Informacidn
v Manual de Procedimientos del Usuario

05. Roles y responsabilidades

Jefatura de Unidad, Departamento o Divisién:

e Apoyar las acciones de difusion del procedimiento, con asistencia a los eventos
planificados por este concepto y procurando la asistencia de los funcionarios
bajo su cargo.

Unidad de Informatica
e Apoyar con jornadas de capacitacion en medida de lo posible, sobre seguridad
de la informacién.
e Habilitar espacios en intranet institucional para publicacion de informacién y
boletines establecidos en el presente procedimiento.
e Asesorar al encargado de la seguridad de la informacion en aspectos relevantes
0 de incidentes producidos por seguridad de la informacion.

Encargado/a de Seguridad de la informacién:

e Difundir este procedimiento.
» Coordinar revisiones y actualizaciones en el cumplimiento de este procedimiento.

Funcionarios(as) del Gobierno Regional de Los Rios:

e Informarse y cumplir a cabalidad el este procedimiento .
e Participar activamente de eventos presentados por el encargado de seguridad de la
informacion o el comité de seguridad de la informacion.
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06. Definiciones

Talleres de capacitacion para usuarios internos:

a) Capacitacion Inductiva: Orientada a facilitar la integracion de nuevos
trabajadores. Organizar programas de capacitacién para el conocimiento de

politicas, buen uso y aprovechamiento de recursos tecnoldgicos.

b) Capacitacion Preventiva: Orientada a prever los cambios que se producen
en el personal, preparar al personal para enfrentar con éxito nuevas formas de
ataque cibernético, nuevos virus.

c) Capacitacion Correctiva: Orientada a solucionar problemas identificados
mediante los estudios de diagndstico del sistema de seguridad de la informacion de
la entidad.

Procediniento d2 Difusion y sensibilizacion de la segutidac de fa imformacion
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7.Actividades de sensibilizacién programadas

Las presentes actividades deberan ejecutarse cada afio de manera tal de mantener a los
funcionarios del Gobierno Regional de Los Rios informados sobre la seguridad de la

informacion.

Campana de sensibilizacion
Charlas y conferencias

Cursos

Mensajes de correos electrénico

Elementos fisicos de recordacion

07. Registro de Operacion

Difusion de Boletines de Seguridad de la Informacion de cada semestre.
Registro de asistencia y fotografias de charlas o conferencias con
funcionarios del Gobierno Regional de Los Rios.

Registro de asistencia a cursos

Print de pantalla de email enviados a los correos de los funcionarios del

Gobierno Regional de Los Rios.

e Impresién de afiches promoviendo el sistema SGI del servicio
\}
Proceaumento de Difusiin y sensibilizacion ge la seguridad de 1a informacion
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08. Validez y Gestidon de Documentos

Elaborado por:

Patricio Acum Salinas Profesional Unidad de
Informatica

Revisado por:

Alejandro Paredes Zieballe Miembro Comité - Administrador
Regional
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1era Charla de Seguridad de la informacién afo 2019
1 mensaje

Comité Seguridad de la Informacion <comitessi@goredelosrios.cl> 30 de mayo de 2019, 11:33
Para: Funcionarios GORE <funcionariosgore @goredelosrios.cl>

Estimados Colegas:

Junto con saludarlos, informamos a ustedes que el dia miércoles 19 y jueves 20 de junio se realizard la charla de
seguridad de la informacidn correspondiente al primer semestre del afio 2019.

Esta charla se realizara en la sala de reuniones del subterraneo, en los siguientes horarios:
C. ) Miércoles 19 de junio, de 11:00 a 12:00 hrs.

- Division de Administracion y Finanzas

- Departamento Juridico

- Unidad de Gestion Estratégica Institucional

- Divisioén de Presupuesto e Inversion Regional.
- Auditoria Interna.

- Gabinete

Jueves 20 de junio, de 11:00 a 12:00 hrs.

- Divisidn de Planificacion y Desarrollo Regional
- Divisién Fomento Productivo e Industrias.

- Divisién de Desarrollo Social y Humano

- Secretaria Ejecutiva del Consejo Regional

Su asistencia es vital para el desarrollo de esta actividad; si no puede asistir en el horario definido para el equipo
( ) de trabajo al que pertenece, puede ir en alguno de los otros dos horarios propuestos.

Atentamente,

Comité Sistema de Seguridad de la Informacién

Gobierno Regional de Los Rios
comitessi@goredelosrios.cl
www.goredelosrios.cl

"El unico sistema seguro es aquél que esta apagado en el interior de un bloque de hormigén
protegido en una habitacidon sellada rodeada por guardias armados"
-- Gene Spafford

https:/imail.google.com/mail/u/0?ik=05d419f07d&view=pt&search=all&permthid=thread-a%3Ar-7874244216163353010%7Cmsg-a%3Ar62653496288...  1/2
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Gobierno Regional de Los Rios

Lista de Asistencia a Charla de Sistema de Gestion de Seguridad de la Informacion

Lugar: Sala de Reuniones Multimedia Fecha: 19/06/0219 Hora: 11:00 hrs.
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Gobierno Regional de Los Rios
Lista de Asistencia a Charla de Sistema de Gestion de Seguridad de la Informacién

Lugar: Sala de Reuniones Multimedia Fecha: 20/06/0219 Hora: 11:00 hrs.
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