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1. Objetivo y alcance

El objetivo del presente documento es asegurar que se tome las decisiones adecuadas
respecto de la seguridad de la informacién en cuanto a la gestién de usuarios que
tendran acceso a la red institucional tanto a nivel de conexién via equipo de trabajo
como de conexién a la red mediante otros dispositivos electrénicos, asi como la
asignacion de perfiles y privilegios de acuerdo a la responsabilidad y area de
desempefio de cada uno.
Junto con lo anterior, se busca establecer de manera procedimental el uso de las
(-) herramientas tecnoldgicas y actos administrativas con el fin de sujetar dichos procesos
= a reglamentos internos institucionales.
El alcance del presente documento involucra a todos los funcionarios o terceros que
por la naturaleza de su trabajo o la relacion contractual que mantengan con la
institucion, tengan acceso a la red y sus servicios ya sea de manera permanente o
temporal.

2. Referencias

v" NCh ISO 27002

v Guia Metodoldgica 2015 (SGSI)

v' Politica de Seguridad de la Informacion
v" Manual de Procedimientos del Usuario

O

3. Accesos a lared y a los servicios de |a red gore.

La gestion de los derechos de acceso privilegiados y en general todos los accesos a los
sistemas informaticos institucionales radica en los usuarios administradores de los
sistemas de informacion, las jefaturas de divisién correspondientes, y el encargado de
recursos humanos de la institucion, quienes deberan mantener una comunicacion fluida
respecto de la asignacién, eliminacion o modificacion de dichos derechos de acceso en
base a la informacién de cada usuario y las labores que desarrolla.

Frocediniento de Administracion de Usuarios y Equipos conectados & i Red del Gobierno Regional de Los Rios
Sistema de Gestion de Seguridad de la Informacion
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4. Asignacion de acceso de usuario

La asignacion de acceso de los usuarios se realizard en base a la informacién
proporcionada por el Jefe de Division respectivo al Encargado del Departamento de
Gestion y Desarrollo de Personas, quien a su vez, debe informar al Encargado de
Unidad de Informatica a fin de que éste en base a los antecedentes recibidos, gestione
la asignacion de acceso a los sistemas del usuario de acuerdo al perfil, competencias y
labores a desarrollar por el usuario.

La modalidad de comunicacion entre ambos funcionarios serda mediante correo
electronico u otro medio de comunicacién institucional valido para los efectos, de
acuerdo a la informacién proporcionada se clasificara al nuevo funcionario siguiendo
los siguientes parametros:

v" Acceso restringido:

- Usuarios que desarrollan labores no relacionadas con el area informatica.

- Usuarios que por la naturaleza de su trabajo no requieren accesos a sitios
restringidos por normas de seguridad institucionales.

- Usuarios que no realizan labores mediante conexiones a sistemas o
aplicaciones especiales y que para establecer la conexion requieren de
privilegios especiales.

v Acceso avanzado:

- Usuarios que por la naturaleza de sus labores requieren de ciertos accesos a
programas, aplicaciones y sistema especiales mas alla de los disponibles.

- Jefes de division.

- Jefes de departamentos y/o unidades con justificacion de la necesidad de
dichos accesos por parte de los jefes de division respectivos.

v" Acceso liberado:

- Administradores de red con la experiencia y capacidad necesarias para
dichos accesos, lo anterior, debe ser analizado por el Encargado de Unidad
de informatica.

Procedimiento de Administracion de Usuarios y Eguipos conectados a la Red del Gobiermo Regional de Los Rios
Sistema de Gestion de Seguridad de la Informacion
Pdgina 5



1

Region de Los Rios
GOBIERNO REGIONAL

5. Uso de programas utilitarios, aplicaciones y sistemas de acceso
privilegiado

El uso de programas utilitarios, aplicaciones y sistemas internos de acceso privilegiados
se realizara de acuerdo al perfil del usuario y tal como se sefiala en el ftem precedente,
correspondera al tipo de acceso privilegiado al cual tendran acceso los usuarios de tipo
avanzado y administrador.

6. Revisidn de los derechos de acceso de usuarios

El encargado de seguridad de la informacion, es responsable de que se efectlie la
revision de derechos de acceso de acuerdo a los siguientes parametros:

v Revisar los derechos de acceso de usuarios al menos una vez por afio.

v Los derechos de acceso con privilegios especiales seran revisados cada seis
meses.

v' Revision de derechos de acceso cada vez que se produzca un cambio de labores,
ascenso, retiro, término de funciones.

/7. Cuentas y grupos de cuentas de usuarios

Debido a la naturaleza de las labores que se desarrollan diariamente y las
competencias de cada usuario, en pos de la proteccion de la red y sus servicios, el
Gobierno Regional de Los Rios mantiene la administracién de los usuarios y equipos
conectados a la red mediante el servidor de dominio Active Directory, esta herramienta
informatica se utiliza en funcién de la correcta asignacién de privilegios o restriccidn
segln corresponda ademas de asegurar el uso correcto de contrasefias.

Definir grupos de seguridad es una premisa para asegurar la red institucional, sus
componentes y servicios, de acuerdo a anterior, se debe trabajar en base a un minimo
de tres grupos de usuarios clasificados de la siguiente forma:

Frocedimiento de Administracion de Usuarios y Equipos conectados a la Red del Gobierno Regional de Los Rios
Sisterna de Gestion de Seguridad de la Informacion
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- Usuario administrador
- Usuario avanzado
- Usuario restringido

7.1. Usuario administrador

Las cuentas de wusuario administrador poseen control total sobre la
administracion del dominio y control de acceso al resto de los usuarios, es por
m ello que solo deben contar con este tipo de cuenta los usuarios calificados y
pertenecientes a la unidad de informatica del Gobierno Regional.
El encargado de unidad debera asumir o en su defecto asignar dicha
responsabilidad a quién determine siempre y cuando se cumpla con los
requisitos minimos de competencia establecidos para ello.
Las credenciales de acceso a la cuenta de administrador son de exclusiva
responsabilidad del funcionario a cargo.
En cumplimiento con el sistema de gestion de seguridad de la informacién, el
encargado de sistema debe hacer entrega de un documento en formato papel o
digital con la informacion actualizada de credenciales de acceso de caracter
critico y relevante para asegurar la continuidad de los procesos al encargado
institucional de seguridad o en du defecto al coordinador de sistemas. Esto se
revisara y actualizara — al menos — una vez cada afio y/o cuando las
circunstancias asi lo requieran.

)

7.2. Usuario avanzado

Los usuarios avanzados son aquellos que debido al trabajo que desarrollan
requieren de mayor acceso a sistemas o a la red.

La clasificacion del tipo de usuario sera determinada por el encargado de la
unidad de informatica una vez conocido el perfil y tipo de labor a desarrollar por
el nuevo funcionario.

Frocedimiento de Administracion de Usuarios v Equipos conectados a la Red del Gobierne Regional de Los Rios
Sistema de Gestion de Seguridad de la Informacion
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7.3. Usuario restringido

En este grupo se centraran la mayor parte de los usuarios ya que, debido al
perfil, competencias y a la orientacion del trabajo que se realiza mayormente en
la institucion, se justifica la creacion de usuarios con accesos restringidos a la
red y sus servicios.

Forman parte de este grupo los usuarios a los que se les aplica restriccion de
accesos a sitios web no relacionados con su labor mediante firewall.

8. Politicas de grupo y restricciones

La creacion e implementacién de politicas de grupo (GPO) es fundamental para la
proteccién y control de accesos a los equipos de la red del gobierno regional, aplicables
tanto a equipos como a usuarios.

En este sentido y en resguardo de los sistemas y la informacion contenida en ellos, se
debe crear y mantener activas ciertas politicas como base de forma estricta y permanente,
en adelante y en la medida que el resultado del andlisis y comportamiento del usuario asi
lo requiera, se debe sumar a aquellas politicas de base todas aquellas que sean
consideradas necesarias para el resguardo de los activos de informacién.

De acuerdo al resultado y/o conclusiones emanadas de la informacién que se obtenga a
través del Procedimiento de Incidentes de Seguridad de la Informacién, el encargado de
sistema debera exponer al comité de seguridad — al menos una vez cada afio - sobre la
posible necesidad de aumentar o mantener las restricciones existentes, nunca eliminar,
particularmente a aquellas que se establecen como de base.

9. GPO de base y permanentes:

- Ocultar panel de control para usuarios restringidos; evita el acceso a los programas y
actualizaciones instaladas en PC.

- Deshabilitar el uso de REGEDIT.EXE y REGEDT32.EXE; evita el acceso al registro del
sistema.

- Uso de claves seguras; obliga al usuario a generar claves de acceso seguras y al
cumplimiento de lo dispuesto a través de la politica, es decir, entre seis y diez
caracteres, alfanumérica, al menos un caracter mayisculo, cambio de clave
cada ciento veinte dias.

Frocedimiento de Admirstracion de Usuarios y Equipos conectados a la Red del Gobierne Regional de Los Rios
Sisterna de Gestion de Seguridad de la Informacion
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- Blogueo de usuario; ante intentos reiterados y fallidos de acceso se produce el bloqueo
del usuario por lo que se debera solicitar soporte a la unidad de informética para el
desbloqueo.

El funcionario responsable de la administracion de dominio deberd asegurar la
operatividad y buen funcionamiento tanto del administrador de dominio como de las
politicas de grupo implementadas.

O 10. Gestidn de informacion secreta de autenticacidn de usuarios

Las contrasefias son las llaves de acceso a los distintos sistemas y por ende a la
informacién que cada usuario maneja, almacena y distribuye a través de su equipo de
trabajo, asi como a través de los medios y sistemas en los que ésta se procesa, de ahi
radica la importancia de aplicar el maximo de seguridad a la hora de generar y resguardar
las mismas.

10.1. Contrasefias de usuario de dominio

El administrador de dominio institucional trabaja bajo una rigurosa politica de seguridad en
la generacién de las contrasefias, siendo responsabilidad de cada usuario generarlas
cumpliendo los estandares establecidos y mantenerlas fuera del alcance de terceros.

Para la generacién de contrasefias se debe cumplir con las siguientes exigencias de
seguridad:

0 - Entre seis y diez caracteres
- Alfa numéricas
- Al menos un caracter mayusculo
- No relacionada con datos de usuario (nombre, apellido, etc)
- Evitar nimeros descendientes o crecientes faciles de deducir
- No repetidas
- Cambiarlas cada ciento veinte dias.

10.2. Contrasenas de correo institucional

Procedirmiento de Admimistracion de Usuarios y Equipos conectados & la Red del Gobierno Regional de Los Rios
Sisterna de Gestion de Sequiidad de la Informacion
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Para la creacion de contrasefias de correo institucional se aplicaré los estandares de
seguridad descritos anteriormente, diferenciandose sélo en el sentido que el usuario
administrara sus datos de acceso pudiendo mantener o cambiar la contrasefia de acceso al
correo a discrecion, sin perjuicio de lo anterior, se mantiene como Unico responsable del
resguardo de sus datos de acceso.

10.3. Contrasefias para conexion de red inaldmbrica

El Gobierno Regional de Los Rios mantiene disponible conexion de red inalambrica en cada
piso del edificio a través de router, lo anterior en los casos en que terceros tengan la
necesidad de conexidn a internet, estos aparatos son administrados por los funcionarios
de la unidad de informatica y se debe cumplir rigurosamente con los siguientes estandares
de seguridad.

- Conexion mediante contrasefia proporcionada por el funcionario a cargo.

- Generacion de contraseiia de acuerdo a los estandares establecidos.

- Acceso limitado a internet o estrictamente de acuerdo a la necesidad del
usuario.

11. Control de acceso al codigo fuente

Las credenciales de acceso a servidores y todo tipo software, sistemas,
aplicaciones, coédigo fuente, etc., pertenecientes a la institucion se consideran
como criticos para la continuidad de los procesos y de acuerdo a ello, el Encargado
de la Unidad de Informatica es responsable de la administracion de accesos vy
mantener una planilla actualizada con la informacién de acceso proporcionando
esta informacién al presidente del comité de seguridad o en su defecto, a quién lo
subrogue, esto debera realizarse al menos una vez cada afio o cuando se produzca
alglin cambio en la informacion tanto de nombre de usuario o contrasefias. Lo
anterior se debe cumplir en forma irrestricta para asegurar la disponibilidad de la
informacion a todo evento.

Se establece mediante el presente documento que el acceso al cddigo fuente de
los programas queda restringido para todos aquellos usuarios que no califiquen con
el perfil de administrador.

Procedimiento de Administracion de Usuarios y Equipos conectados a la Red del Gobierno Regional de Los Rios
Sistemna de Gestion de Sequridad de la Informacion
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Se establece ademas, que se debe mantener un registro con los accesos, cambios
o eliminacion de cddigos fuente, lo que se debe realizar bajo estrictas medidas de
seguridad que permitan entre otros lo siguiente:

v En los casos de cambio de sistema, realizar las pruebas correspondientes
antes del cambio definitivo.

v Contar con sistema de reversa en caso de fallas del nuevo sistema.

v' Respaldar antes de iniciar cualquier intervencion tanto de sistemas como de
codigos.

v' Mantener respaldos durante periodo de marcha blanca y hasta — al menos
un ano — luego del cambio.

12. Eliminacién o ajuste de los derechos de acceso

La eliminacion o ajuste de los derechos de acceso se realizara en base a la informacion
que proporcione el Jefe de Division correspondiente al Encargado de Recursos
Humanos, quién a su vez, enviara dicha informacién al encargado de la unidad de
informatica a fin de solicitar que se gestione la eliminacién o ajuste de los derechos de
acceso de acuerdo a los parametro establecidos precedentemente.

13. Registro y cancelacion de registro de usuario

Ante el cambio o cese de funciones de un usuario, el encargado de la unidad de
informatica debera gestionar el bloqueo temporal de las credenciales otorgadas a dicho
usuario, ya sea con el fin de habilitar el nuevo perfil y los accesos correspondientes de
acuerdo a la nueva funcidén, o para la generacion del respaldo correspondiente y la
posterior eliminacion definitiva de usuario.

Ello aplicara para todo tipo de credenciales de acceso que mantenga el usuario en caso de
cese de funciones y para las necesarias en caso de cambio de funciones.

Lo anterior asegura que se tomen las medidas de seguridad correspondientes ante
posibles accesos no autorizados e intervenciones no autorizadas.

14. Revisiones

Pracedimiento de Administracian de Usuarios y Fquipos conectados & la Red del Gobierno Regional de Los Rios
Sisterna de Gestion de Sequridad de la Informacion
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Este documento sera revisado en su texto por los miembros del comité de seguridad, una vez
aprobado sera difundido a los usuarios/funcionarios y puesto a disposicion en el repositorio
web de intranet denominado PMG-SSI dispuesto para ello y en el cuél se mantiene toda la
documentacién generada a partir de la implementacion del Sistema de Gestion de Seguridad
de la Informacion en la institucion.

15. Registro de Operacion

El cumplimiento a los dispuesto en el presente documento debe ser concretado mediante la
aplicacién de restricciones de perfiles y accesos seg(n corresponda y de acuerdo a los
parametros y criterios mencionados, los medios de verificacién consisten en la implementacién,
mantencién y revision de las configuraciones del sistema de administracion de usuarios y
equipos del Gobierno Regional.

Procedimiento de Administracion de Usuarios y Equipos conectados a la Red del Gobierno Regional de Los Rios
Sisterna de Gestion de Seguridad de la Informacion
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M°V® PANTALLAZO CORREO CON FICHA DE INGRESO NUEVO FUNCIONARIO PARA CREAR CUENTAS Y
PERFILES— GORE LOS RiOS

Antes de imprimir este correo electrdnico, piense bien si es necesario hacerlo: El medio ambiente es
cuestioén de todos.

-——--—- Mensaje enviado —--------
De: Ingrid Torres <itorres@goredelosrios.cl>
Fecha: 30 de abril de 2018, 17:45

i

Asunto: FICHA INGRESO CONTRATADO A HONORARIOS EN PARTICIPACION CIUDADANA
Para: Patricio Acum <pacum@goredelosrios.cl>, Cecilia Candia <ccandia@goredelosrios.cl>, Viviana Rivas i

<vrivas@goredelosrios.cl>, Cesar Perez <cperez@goredelosrios.cl>, Patricio Cabrera
<pcabrera@goredelosrios.cl>

CC: Veronica Henriquez <vhenriquez@goredelosrios.cl>, Camila Ulloa <culloa@goredelosrios.cl=, Lilian
Cerda <Icerda@goredelosrios.cl>, Carlos Erwin Ovando Hernandez <covando@goredelosrios.cl>, Rina
Rivera <rrivera@goredelosrios.cl>

Estimados:

Junto con saludar, informo nueva contratacion a honorarios que se indica en ficha adjunta, cargo que
desempefiara como Encargado de Participacion Ciudadana (segundo piso) a contar del 02/05/2018, a fin de
habilitar sistema computacional, credencial, crear correo institucional y agregar al

mail funcionanosgore@goredelosrios ¢l, honorariosgore@goredelosrios cl,

Adjunto fichas con datos personales.

''''''' TmUIWwWaiIucu 11 ICaaczyc
From: Ingrid Torres <itorres@goredelosrios.cl>

Date: lun., 14 de ene. de 2019 a la(s) 10:06

Subject: INGRESO NUEVA CONTRATACION A HONORARIOS 2019

To: Patricio Acum <pacum@goredelosrios.cl>, Cecilia Candia <ccandia@goredelosrios.cl>, Viviana Rivas
<vrivas@goredelosrios.cl>, Cesar Perez <cperez@goredelosrios.cl>, Tamara Araya <taraya@goredelosrios.cl>,
Veronica Henriquez <vhenriquez@goredelosrios.cl>, Camila Ulloa <culloa@goredelosrios.cl>, Carlos Erwin
Ovando Hernandez <covando@goredelosrios.cl>, Victor Velasquez <vvelasquez@goredelosrios.cl>, Lilian Cerda
<lcerda@goredelosrios.cl>, Christian Burgos <cburgos@goredelosrios.cl>, Rina Rivera <rrivera@goredelosrios.cl>

Estimados:

Junto con saludar, informo nueva contratacién a honorarios a contar del 01.01.2019 Eric Urrutia Mena, profesional
Zonas Rezagadas, lugar de desempefio (el Ranco), se solicita credencial, crear correo institucional y agregar a los
mails funcionariosgore@goredelosrios cl, honorariosgore@goredelosrios cl,

Adjunto fichas con los dalos personales.

Ingrid Torres Farias
.ﬁ Profesional Depto. de Gestion y Desarrollo de
Persnnas

SANDRA PEREZ G. — PROFESIONAL UNIDAD DE INFORMATICA — VALDIVIA NOVIEMBRE 2019

Atte |




M°V® PANTALLAZO CORREO CON FICHA DE INGRESO NUEVO FUNCIONARIO PARA CREAR CUENTAS Y
PERFILES- GORE LOS RiOS

s VWAl ucu IlanbﬂBG
From: Ingrid Torres <itorres@goredelosrios.cl>

Date: mié., 5 de dic. de 2018 a la(s) 12:31

Subject: FICHA INGRESO NUEVA CONTRATACION A HONORARIOS

To: Patricio Acum <pacum@goredelosrios.cl>, Cecilia Candia <ccandia@goredelosrios.cl>, Viviana Rivas
<vrivas@goredelosrios.cl>, Cesar Perez <cperez@goredelosrios.cl>, Tamara Araya <taraya@goredelosrios.cl>,
Veronica Henriquez <vhenriquez@goredelosrios.cl>, Camila Ulloa <culloa@goredelosrios.cl>, Carlos Erwin
Ovando Hernandez <covando@goredelosrios.cl>, Victor Velasquez <vvelasquez@goredelosrios.cl>, Lilian Cerda
<lcerda@goredelosrios.cl>, Christian Burgos <cburgos@goredelosrios.cl>

Estimados.

Junto con saludar, informo nueva contratacién a honorarios a contar del 01 12.2018 Felipe Eduardo Pinuer Poffalt,
Asesor Juridico Gore, lugar de desemperio (5° Piso Anexo 3892). se solicita credencial, crear correo institucional y
agregar a los mails funcionariosgore@goredelosnos cl, honorariosgore@goredelosnos cl,

Adjunto fichas con los datos personales.

Atte.,

Ingrid Torres Farias
'ﬁ Profesional Depto. de Gestidn y Desarrollo de
) Perennas

Subject: Ingreso de nueva funcionaria

To: Cesar Perez <cperez(@goredelosrios.cl>, Patricio Acum <pacum@goredelosrios.cl>, Tamara Araya
<taraya@goredelosrios.cl>, Cecilia Candia <ccandia@goredelosrios.cl>, Slivia Martinez Montoya
<smartinez@goredelosrios.cl>, Viviana Rivas <vrivas@goredelosrios.cl>, Cc: Lilian Cerda
<Icerda@goredelosrios.cl>, Carlos Erwin Ovando Hemandez <covando@goredelosrios.cl>, Camila Ulloa
<culloa@goredelosrios.cl>, Rina Rivera <rrivera@goredelosrios.cl>, Marco Castillo Rivas
<mcastillo@goredelosrios.cl>

Estimados.

Junto con saludar, informo a uds. que a contar del 15 de julio de 2018, ingresa a nustro servicio en calidad de
Comision de servicio la Sra. Nicole Natalia Hinrichen Trivifios ella formara parte de la unidad FRIL se informo lo
anterior con la finalidad de habilitar sistema computacional, credencial institucional, crear correo institucional y
agregar a los

mail funcionanosgore@goredelosrios.cl - honorariosgore@goredelosnos.cl. envio los datos de Sonia.

Adjunto Ficha de ingreso.

Atte.

Verénica Henriquez Delgado
Profesional
Departamento de Gestién y Desarrollo

' ~
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El jue., 12 sept. 2019 a las 9:02, Ingrid Torres (<itorres@goredelosrios.cl>) escribio:
Estimad@s.

Junto con saludar, informo nueva contratacion a honorarios a contar del 12 .08 2019° se solicita credencial,
crear correo institucional y agregar a los mails funcionariosgore@goredelosrios cl, honorariosgo
re@goredelosrios ci,

datos personales:

« Daniel Leyton Bahamonde cédula identidad 14.339.321-6
« contratado como experto en la Unidad de Adquisiciones
« fecha contratacion desde 12.02 2019 y hasta el 31.12.2019

Atte.,

Ingrid Torres Farias

Profesional Depto. de Gestion y Desarrollo de
Personas

Gobierno Regional de Los Rios

Fono: (63) 2284380

itorres@goredelosrios.cl

Region de Los Rios

FEFMADITFNDAIA DO, IMARLAL

------ Forwarded message --——-

From: Ingrid Torres <itorres@goredelosrios.cl>

Date: lun., 25 de jun. de 2018 a la(s) 15:55

Subject: FICHA INGRESO NUEVA CONTRATACION A HONORARIOS

To: Patricio Acum <pacum@goredelosrios.cl>, Cecilia Candia <ccandia@goredelosrios.cl>, Viviana Rivas
<vrivas@goredelosrios.cl>, Cesar Perez <cperez@goredelosrios.cl>, Tamara Araya <taraya@goredelosrios.cl>,
Veronica Henriquez <vhenriquez@goredelosrios.cl>, Camila Ulloa <culloa@goredelosrios.cl>, Carlos Erwin
Ovando Hernandez <covando@goredelosrios.cl>, Rina Rivera <rrivera@goredelosrios.cl>, Victor Velasquez
<vvelasquez@goredelosrios.cl>, Lilian Cerda <lcerda@goredelosrios.cl>

Estimad@s:

Junto con saludar, informo nueva contratacién a honorarios a contar del 25.06.2018: José Manuel Oyarzan
Rodriguez, como profesional en Organizaciones Sociales, lugar de desempefio 3° Piso, a fin de habilitar sistema
computacional, credencial, crear correo institucional y agregar a los mails funcionanosgore@

goredelosrios.cl, honorariosgore@goredelosrios cl,

Adjunto fichas con los datos personales.

Atte ,
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