b

Regidn de Los Rios
GOBIERNG REGIONAL

GOBIERNO REGIONAL DE LOS RIOS

MANUAL DE PROCEDIMIENTOS DE GESTION DE ARCHIVO
Sistemas de Gestion de Seguridad de la Informacian
(5GSI- ISO/1EC 27001-27002)

Control: A.08.02.02. Etiquetado de I3 informacitn a
VERSIONES
Fecha Versidn Creador Modificacion o actualizacién
12-06-2011 1,0 Rodrigo Aravena Primera version ’
02-11-2019 2.0 Juan Tejeda Pérez segunda version

000001



Gobiermno Regional de Los Rios

¥ Cédigo: SST-A.08.02.02 Manual de Procedimientos de Gestidn de Archivos %gﬁ

Versidn: 2.0 Regign de Los Rios

GODIERNG REGIOMAL
Fecha: 02-11-2019 o

Introduccion

El Gobierno Regional de Los Rics, es un organismo auténomo con personalidad
juridica de derecho pUblico, que tlene por objetivo la administracién, el desarrolle
social, cultural y econémico de la regién, su principal herramlenta de inversién el
F.N.D.R. {Fondo Nacional de Desarrollo Regional) y su misién como institucién plblica
es “Liderar de manera Integrada el desarrollo de la Regidén de Los Rios, acorde a
principios de participacion, equidad, integracidn territorial y sustentabilidad, con el fin
de mejorar la calidad de vida v bienestar de sus habitantes, mediante ta formulacién
e Implementacion de instrumentos de planificacion, coordinacién y gestién de la
inversién plblica.”

El Gobierno Regional de Los Rios, en cumplimiento con el Sistema de Gestién
de Seguridad de la Informacién v el control A.08.02.02, Concientizacion, educacion
y formacion en seguridad de la informacién de la SGSI- ISO/IEC 27001-27002,
mediante el presente documento establece el Manual de Procedimiento de
Gestion de Archives.

Este Manual de Procedimlentos es el documento que contiene la descripcién
de actividades que deben realizar las diferentes unidades del Servicio para la
correcta ejecucion de la entrega de archivos y cualquler otro dato que pueda auxiliar .
al correcto desarrollo del archivo docuriental, El presente manual, tiene por objeto
dar una orientacién a la gestién administrativa intema del Gobierne Regional de
Los Rios en el manejo de documentos oficiales. Para cumplir con esta
responsabilidad y garantizar que el Gobierno Regional de los Rios, cuente con un
proceso de normalizacién documental que se orientara fundamentalmente en
desarrollar un sistema un Sistema de Archivos estructurado.

En esta nueva version se contempla los siguientes cambios:

- Formatos a usar para rotular Archivadores y Cajas Memphis,

- Nuevas fechas de pericdicidad para lg entrega de documentacién -

bancarfa.
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01. Objetivos Generales

Este procedimiento tiene como objetivo el control sistematico de los
documentos archivisticos, desde su incorporacién al sistema hasta su .
disposicién final. A través del establecimiento de los procedimientos que
regulen su organizacion, mantenimiento, almacenamiento, acceso, uso,
transferencia, efiminacién o conservacidn permanente, estandarizar los
procedimientos referentes a la transferencia, clasificacién, disposicién y
consulta de archivos y documentos del Servicio.

02. Objetivos Especificos

v Optimizar el aprovechamlento del espacio, evitando la aglomeracién dé
documentos en las oficinas y descargéndolas de aquellos cuyo uso es poco
frecuente. ‘

v Traspasar a un servicio especlalizado en [as funciones de gestién, conservacién
(temporal o indefinida), acceso v consulta de documentos.

03. Alcance

El alcance del presente documento involucra a todos los funcionarios del
Gobierno Regional, independiente de su calidad jurfdica.

Para la entrega de documentacién al Archive Central, se debe dar -
cumplimiento a este Manual de_Procedimientos a contar del Afio 20017 en
adelante, desde Diclembre del aflo 2016 hacia atrds y debido a la gran
cantidad de Archivadores y cajas que se encuentran en Jos Archivos Locales
(oficinas) antes de ser enviadas al Archivo Central se debe tener presente lo
siguiente; .

- Informacién clara de lo que se estd entregando.

- Archivos o Cajas deben venir rotulados (ver anexos adjuntos)

- Hoja de transferencia debe coincidir con el rotulo, de lo contario se
devolverd para su correccion,

- No se considera foliar la documentacién.
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04. Referencias

v Manual de Procedimientos Gestién Documental Archivas Plblicos Gore
de Los Lagos.

05. Glosario

Archivo: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural per una persona o entidad, en el transcurso
de su gestidn, conservados para servir como testimonio e Informacidn a la persona o
institucién que los produce y a los ciudadanos, o como fuentes de [a historia.

Archivo Local: Comprende toda la documentacién que es sometida a continua
utilizacion y consulta administrativa por las oficinas productoras.u otras que la soliclten.
Su circulacion o trémite se realiza para dar respuesta o solucidn a los asuntos iniciados.
Archivo Central: Es aguel en el que se agrupan documentos transferidos por los
distintos archivos de gestidn de la entidad respectiva, cuya consulta no es tan frecuente
pero gue siguen teniendo vigencia y son objeto de consulta por las propias oficinas ¥
particulares en general,

Documento: Todo escrito, correspondenma, memeorande plano, mapa, dibujo,
diagrama, documento gréfico, fotografla, micro forma, grabacién sonora, video,
dispositive susceptible de ser leldo mediante la utilizacién de sistemas mecan[cos
electrdnicos o computacionales y, eh general, todo soporte material que contenga
informacién, cualquiera sea su forma fisica o caracteristicas, asf como las coplias de
aquellos.

Clasificacién: Ordenacion flsica de los expedientes de acuerdo a un sistema
preestablecido, también es la asignacién de una clave numérica, alfabética, alfa
numeérica o cromética, con el propésito de agruparios por algln principio. Es tamblen la
accién de calificar a los documentos como puiblicos, reservados o confidenciales

Folio: Hoja. .
Foliar: Accidn de numerar hojas.

06. Roles y Responsabilidades

En el proceso de transferencia o traspaso de documentos se pueden identificar los
siguientes actares y sus responsabilidades:

Funcionarios: Todos los funcionarios son responsables de la documentacién que se
encuentra en su escritorio, asf como de los correos electrdnicos institucionales, .
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Encargado de Archivo Local: seglin |a Resolucién Exenta N°1_20§ del-13 de junio de
2011, y que aprueba un primer Manua] de Sistema de Gestién de Archivos del Gobierng
Regional de Los Rlos sefiala lo sigulente: Los Archivos Locales estardn a cargo de las
Secretatias respectivas de cada Divisién la cual deber trabajar-en conjunto con los
funcionarios de cada Depto. o Unidad generadores de documentos.

Suplente Encargade de Archivo de Oficina o Lecal: Debe suplir todas las labores
cuando el/la titular goce de ausencia administrativa. .

Encargado de Archivo Central: Es responsabie de las siguientes funclones: .

. &) Deberg liderar vy coordinar la adecuada implementacidn de los procesos de
incorporacion, organizacién, almacenamiento, consulta de documentos,
transferencia de documentos y disposicién final de documentos.

b} Debera liderar y coordinar el trabajo de Jos Encargados de Archivos Locales
{secretarias) y Archivo Central, y proponer la adecuada estructura
Institucional y designaciones que correspondan.

¢} Deberd liderar y coordinar el envio de la documentacién que corresponda
al Archivo Nacional. +

d) Apovyar los denominados Sistemas de Transparencia Activa ¥ Pasiva de la
Institucidn,

e) Las demds actividades que sean inherentes ¥y necesatias para el
cumplimiento de la funcién para la que fue designado.

Suplente Encargado de Archivo Central: Debe suplir todas las labores cuando el/la
titular goce de ausencia administrativa. .

Divisiones, Departamentos o Unidades del Sarvicio Gobierno Regional: Son los
responsables de la correcta organizacidén documental para garantizar a este Servicio la
oportuna recuperacién de los documentos.

07. Definicién | | -

Contacto con Unidad de Archivo: €! encargado de Archivo Local debe comunicarse
con el encargado de Archivo Central para acortar fechas de traslado, caracteristicas de
la documentacién, volumen vy aclarar dudas respecto, el envio se debe realizar an los
- plazos estipuiados en ltem N°6 (periodicidad del traspaso)

Preparacién de los documentos a transferir; el traspaso de documentacién al

Archivo Central estd a cargo de [as Divisiones, Secretarfa Ejecutiva del Consejo
Regional, Departamentos y ‘Unidades de este servicio, Para, lo anterior existen dos
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operaciones bésicas que permiten organizar [a documentac:on clasificacién vy
ordenacion.
Clasificacién: Se deben clasificar las unidades documentales
estableciendo clases, grupos o serles de tal manera que queden integrados
formando parte de la estructura de un todo,
Ordenacion: Esta accidén permite reunir los documentos de una serie
documental, relaciondndclos unos con otros, de acuerdo a una unidad-
orden establecida previamente, Cada serie de documentos tendrd S
propio criterio de ordenamiento. Segiin sea su contenido.
Normalmente, los criterios de ordenamiento son de orden cronoldgico,
alfabético, geografico y numérico.
El remitente deberd asegurarse de que la documentacién & transferir se encuentre en
las condiciones adecuadas de conservacidn e instalacién comprobando, al menos, los
siguientes aspectos:

O

a) Los documentos deberdn estar libres de clips metdlicos, grapas, gomas
elasticas, anillados, carpetas de pldstico, o cualquier otro elemento que afectd
54 correcta conservacion.

b) Se destruirdn en la propla oflcina todos los duplicados, fotocopias y borradores
de los documentos originales, y sélo en el caso de que éstos no exlstan, se
conservara una copia, Los documentos objeto de transferencia deberdn ser,
por tanto, originales o copias Gnicas v organizadas de acuerdo a los
procedimientos estipulados al efecto,

c) Las cajas con documentacion entregadas deben ser de cartén normalizadas,
segun el modelo establecido por el Archivo Central, En caso de que haya que
transferir ‘documentacién de dimensiones especiales, tales como planos;
carteles, etc., o bien en soportes diferentes de papel, se utilizara el formato
mas conveniente, de acuerdo con &l archivo.

d) Para su correcta Identificacién se debe especificar de manera concisa y clara
el contenide de la documentacién Incluida en cada caja, evitando
descripciones como “documentos varios”, “diversos”, etc.

Para esto, el funcionario remitente debe completar [a Hoja de Transferencia
O (ver anexo), con copias, dos de las copias de este documento quedan en

Archivo Local vy el documento original queda en poder de la oficina remitente

para su correspondiente control e informacion interna.

Cada caja debe tener las sigulentes especificaciones sefialadas en la cara

exterlor:

+ Identificacion clara de lo que se encuentra al interior de la caja
(Carpetas, Cd) si son provectos se debe senalar Nombre del proyecto
y afio al que corrasponde.
Ndmero de caja, en orden consecutive,.
Divisién, Departamento o Unidad correspondiente. .
Nlimero de documentos por caja.
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« Ndmero archivador y fecha de transferencia,
» Las cajas deben venir a tope, para asf evitar se dablen al momento de
apilarias,

Los documentos que se entreguen en archivadores, deben estar identificados
con un lomo (ver anexo) el cual debe tener escrito los siguientes datos: ‘

Fondo (logo Gobierno Regional de Los Rios),

Divisién, Departamento o Unidad correspondiente.
Nombre archivador y toda la informacién que contenga.
Afo.

Numero archivador y fecha de transferencia.

Nombre del responsable generador del archivo

&) Se deben follar de manera consecutiva todas y cada una de las unidades
documentales para tener un registro claro y completo, cada caja incluird
solamente docurmentacién de la misma Unidad y la cantidad inclulda en cada
caja serd la justa y suficiente para evitar que la misma se doble o se enrolle,
pero a su vez debe permitir su extraccién con comodidad y sin provocar
deterioro,

Revision: el encargado de Archivo Local debe constatar que la documentacién cumpla
con los requisitos establecidos, verificar la correcta secuencia en los nimeros de los
folios y comprobar que no falte ningtin documento en las cajas de archivo. Revisada la
informacion, el encargado de Archive Local en conjunto con el encargado de Archivo
Central suscribe el acta autorizando el archivo.

Respaldo de la transferencia: E! responsahle del Archivo Local tiene dos copias de la
Hoja de transferencia, una de las copias se entrega al Archivo Central cuando se realiza
la transferencia y otra queda en poder del Archivo Local. Este docuniento es de gran
fmportancia que ya es el elemento que prueba el traspaso de la documentacién que se
va a efectuar, facilita el control y [a locallzacion de los documentos, tanto para el Archivo
Central como para la Unidad Administrativa remitente, La Hoja de Transferencia (ver
anexo) debara contar con los siguientes datos:

- Ndmero de caja o archivador,

- Nombre de la Divisién, Departamento o Umdad

- Nombre del responsable de! archivo.

- Fecha de la transferencia.

- » Total Archivadores.

Tabla de contenido.

Firma Jefe Directo.

Firma del responsable del archivo. s
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Formalizacion de la transferencia: una vez que la transferencia esté preparada,
s& concretard ef traslade en la fecha estipulada por el Archive Central. El traslado
de los fondos documentales al Archivo Central es de responsabilidad del organismeo
remitente.

El Archive Central realizard a continuacién lag slguientes tareas:

» Comprobar la conformidad entre o resefiado en Ia Hoja de Transferencia
y la documentacién recibida. En el Supuesto de que no haya
coincidencia, entre la Hoja de Transferencia y l2 documentacién, la hoja
seré devuelta a su remitente para subsanar [os errores detectados,

e Devolver a la oficina correspondiente un gjemplar de la Hoja de
Transterencia, firmada por el Archivo Central, como confirmacién de que
la transferencia ha sido realizada con éxito.

* Finalmente el encargado Central ubicard la documentacién entregada al
depédsito de archivos, :

Consulta y préstamo de documentos: al encargado del Archive Central del
Servicio, para efectos de respaldo y control de cualquier consulta o préstamo de
documentos, debe llevar un Registro de Consulta o Préstamo. Cualguier usuario
que realice una consulta debe completar un reglstre en forma obligatoria.

Como minimeo, este formulario debe indicar el documento gue se estd solicitando,
quien lo solicita, fecha de la solicitud vy fecha de devolucidn. .
En caso de que un documento original salga del depésito de Archivo, la solfcitud
debe ser firmada por quien retira el documento.

08. Actividades de sensibilizacion programadas

La periodicidad del traspaso variaré segtin el nivel de consulta gue tienen los
documentos. Para esto se conslderan los siguientes pasos:

@

v" Documentacién administrativa, debe remitirse al Archivo Central al comienzo
del segundo afio calendario de haber sido generada. Por ejemplo [a
correspondencia enviada -

v (Ordinarios, Resoluciones, Memos, Circular.) el afic 2008 se traspasa a
comienzos de! afio 2010, la del 2009 a comienzos del afic 2011, '

v Para el caso de Tesorerfa, los egresos del Programa 01 y 02, serdn traspasados
al Archivo Central aquellos que tengan una antigledad superior a 3 meses,
consultado a los tesoreros de los programas 01 y 02 estos solicitan enviar sus

archivos cada de 3 meses, para evitar acumulacién en su archive local. .
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v" Documentacion técnica, se remite a partir de! segundo afio calendario de haber,
finalizado la ejecucién de los proyectos. En estos casos, la documentacidn que
forma parte del expediente de un proyecto debe ser mantenida en el Archivo
Local, bajo el resguarde y control del funcionario a‘cargo, hasta que el proyecto
esté finalizado. Solo entonces, es traspasable a un archive administrativo
central del servicio,

Una vez traspasado el documento al Archive Central es de responsabiiidad de este
ultimo la conservacién y la disponibilidad para su consulta.

Por lo anterior, el Archivo Central dispone de una Ficha de Traspaso, donde se
especifica la unidad y el funcionario que estd haciendo dicha tarea, el Inventario de
los documentos que estén siendo remitidos, la fecha del traspaso v el funcionario
responsabie que recibe la documentacién.

09. Transferencia al Archive Nacional

De acuerdo z lo establecido en el Art. N°14, DEL Decreto con Fuerza de Ley
N®5.200, los Organismos de Gobierno deben remitir anualmente al Archivo
Naclonal, los documentos que hayan cumplido 5 afios de antigliedad en sus
archivos de origen.

Estos documentos deberdn ser originales y estar debidamente empastados y
cosidos, los empastes deben ordenarse correlativamente por afios, es decir, desde
lo mas antiguo hasta o mds reciente y de acuerdo a su disposicién numérica
interna y disponerios en orden en las cajas o paquetes de embalaje.

10. Registro de Operaciones

1- Trimestralmente se revisara planilla Excel con Documentos solicitados al
Archivo Central.

2~ Revision que se de cumplimiento al uso del formato para Lomo Archivader v
Cajas Memphis.

11. Diagrama de Flujo
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Encargadas de Archivos Locales

Secretarias de Divislones, Unidades o Departamentos

Encargado Archivo Central
Juan Tejeda Pérez

Administrativo
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12. Anexos
1- Hoja de Transferencia,
2- Ficha de traspasos Egresos. .,
3- Formato Lomo Archivador a usar en los Archivadores.
4- Formato para cajas Memphis.

HOJA DE TRANSFERENCIA

Departamanto 0 UNIad:.....c.oiiiir i oo et eee st eyeee e e ettt es s
Facha .
LLE=A 1 = (=T S PO
Total archivadores:......ocovcvvvvvirirnes

ARD N°CAJA O CONTENIDO OBSERVACIONES / DOCUMENTACION
ARCHIVADOR FALTANTE

.
................................................ A4k nae TN NEN sl
Firma Funcionario Firma Jefe Directo
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a

" Pagina1ids 16

"



. ' Codigo: 551-4.08.02,02 Manual de Procedimientos de (estion de Archivos
Gobiemno Repional de Los Rios %ﬁﬁ

Versidn; 2.0 &
Regidn de Los Rios
GOBIERND REGIONAL

Fecha: 02-11-2019

FICHA DE TRASPASQO EGRESOS

Divisidn:

. R T T T TP

Departamanto o Unidad:
Fecha de transfarencia: ..o

O Total
AFCRIVAAOEE ... o ees i et e s b e e et e et b e e e e et t e e et b eaeee s

CAJA D CHEQUES .
ARCHIVADOR PRE-IMPRESOS CHEQUES MANUALES TRANSFERENCIAS

OBSERVACION / DOCUMENTACION
FALTANTE

MES
Ne DESDE HASTA DESDE HASTA HASTA

O Firma Funcionario Firma Jefe Directo

REVISACD POT. 11 iete e ettt e et s et rees rabme e ea e e s e et et s east e e s en ereere sonste e e een oa
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FORMATO DE ROTULQ | OMO ARGHIVADOR

Regigla de Los Rios

SORIENG KIGIONAL

DIVISION DE ADMINISTRACION Y
FINANZAS

DEPARTAMENTO

DE
GESTION Y DESARROLLO
DE PERSONAS

- OFICIOS DESPACHADOS
01 AL 100

N archivador: ..cciveerericereeenes
Responsable: .covnviviiiinsieeinrinrnnen
Fecha transferencias vovvevesereescsacnras
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Division:.............

Departamento o Unidad:....

Fecha

FORMATO DE ROTULO CAJAS MEMPHIS

HranS ErENOIAL. ..t e e e,

Total archivadores: v vre s

rriaaa

*
A0 | N°CAJA CONTENIDGO Observaciones
Firma Funcionario Firma Jefe Directo
.
REVISELO POT (it et e it e e s e ervererseereenaseareaeans
"
%
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13. Valides y Gestion de Documentos

Elaborado por:

al %\

Juan Teleda Pérez Encargado Archivo < OFICIRH )
Institucional = SALR o

Revisado pon:

Alefandro Paredes Zieballe

Miembrc Comité - Administrador

Regional

Catlos Ovando Hernandez

Miembro Comité - EST y Jefe
Div. Administracidn v Finanzas. _/
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Regidn de Los Rios .
1 ﬁé::‘%ﬁmsa REGIONAL Patricio Acum <pacum@goredelosrios.t

lanual de procedimientos Gore
mensaje

1an Tejeda <jtejeda@goredelosrios.cl> 13 de diciembre de 2019 a las 11;
ara; Funcionarios GORE <funcionariosgore@goredelosrios.cl>
C: Alejandro Fabian Paredes Zieballe <aparedes@goredelosrios.cl>

Estimados colegas, junto con saludar y con el fin de dar formalidad, adjunto envio a ustedes "Manual de Procedimientos de
Gestion de Archivo del Gobiernc Regional de Los Rics." ¢l cual sefiala las periodicidades en que se deben,enviar sus Archivos al
Archivo Central y en las normas establecidas en este manual.

Que tengas un lindo dia y un buen fin de seamana.
Atte

Juan Daniel Tejeda Pérez o ——
Administrativo Encargado de Archivo y S.A.LP
. Gobierno Regional de Los Rios
. Fono: (63) 2284429- Cel. 9 61687735
. ghejeda@goredelosrios.cf
¥ higgins N°543
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APRUEBA POLITICA DE CONTROL DE
ACCESO.

RESOLUCION EXENTA N° 2315.-

VALDIVIA, 23 DE DICIEMBRE DE 2019.

VISTOS:

Lo dispuesto en la Ley N° 18.575, de Bases Generales de la Administracion del Estado, cuyo texto
refundido, coordinado y sistematizado se fijo por D.F.L. N° 1 (19.653) de 2000, del Ministerio Secretaria
General de la Presidencia; la Ley Organica Constitucional N°19.175, sobre Gobierno y Administracion
Regional; la Ley N° 19.880 de 2003, de Bases de Procedimiento Administrativos que rigen los actos de
los 6rganos de la Administracion del Estado; la Ley 20.285, Sobre Transparencia y Acceso a la
Informacion Publica; la Ley 19.553 de 1998 modificada por la Ley 19.618 y 19.882: las resoluciones N°7
y 8, ambas de 2019, de la Contraloria General de la Republica y en el Decreto N° 421 de 11 de marzo de
2018 de Ministerio de Interior, que nombra al Intendente Titular del Gobierno Regional de Los Rios.

TENIENDO PRESENTE:

1. Que mediante Resolucién N° 1675 de 2018, se aprobé la actualizacion de el documento “Politica de
Seguridad de la Informacién”, donde se dispone el funcionamiento del comité de seguridad de Ia
informacion, ademas de la elaboracion de documentos asociados al resguardo de la seguridad de la
informacion, indicando que fue elaborada en base a la NCh 1SO27002 y designa integrantes del
comité de seguridad de la informacién del Gobierno Regional de Los Rios.

2. Qué de acuerdo a lo establecido en la Norma Chilena NCh-ISO 27001 y NCh-ISO 27002, donde se
indica los requisitos para establecer y mantener un sistema de seguridad de la informacion.

3. Qué en reunion de comité de seguridad realizada el 13 de diciembre, de acuerdo a ACTA N° 17
SESION COMITE DE SEGURIDAD, se acordé la elaboracion de la "Politica de control de acceso” del
Gobierno Regional de Los Rios.

RESUELVO:
i APRUEBASE a contar de esta fecha, la Politica de control de acceso que regira para todas las
personas que integren este Gobierno Regional de Los Rios, cuyo texto integro es el siguiente:

GOBIERNO REGIONAL DE LOS RIOS

POLITICA DE CONTROL DE ACCESO
Sistemas de Gestion de Seguridad de la Informacion
(SGSI- NCh-ISO 27001-27002)

A.09.01.01
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I. Control de cambios

Fecha Version Creador Modlificacion 9]
actualizacion
Diciembre de 2019 1.0 Patricio Acum 5. Primera Version

II. Introduccion

El Gobierno Regional de Los Rios, es un organismo autonomo con personalidad juridica de derecho
publico, que tiene por objetivo la administracion, el desarrollo social, cultural y econdmico de la region,
su principal herramienta de inversion el F.N.D.R. (Fondo Nacional de Desarrollo Regional) y su mision
como Institucion publica es "Liderar de manera integrada el desarrollo de la Region de Los Rios, acorde
a principlos de participacion, equidad, integracion territorial y sustentabilidad, con el fin de mejorar la
calidad de vida y bienestar de sus habitantes, mediante la formulacion e implementacion de
instrumentos de pianificacion, coordinacion y gestion de la inversion publica.”

Durante el desarrollo de los procesos tendientes al logro de los objetivos y mision institucional, se ve
involucrada una gran cantidad de informacion, de medios y sistemas en los que ésta se procesa y de
funcionarios y personas que prestan servicios a la institucion y/o externos que se relacionan con la
institucion en las distintas etapas de los procesos. Todo lo anterior forma parte de los “"Activos de
Informacion del Gobierno Regional de Los Rios”, dichos activos requieren de un adecuado
resguardo ante posibles amenazas o incidentes que afecten a la seguridad de los mismos.

£l Gobierno Regional de Los Rios, en cumplimiento con el Sistema de Gestion de Seguridad de la
Informacion, mediante el presente documento establece la Politica de control de acceso, que, en
adelante, serd el documento base para el tratamiento de la continuidad de la seguridad de la
informacion del Gobierno Regional de Los Rios.

III Objetivo

Ef presente documento tiene por objeto establecer directrices del tratamiento de la
continuidad de la seguridad de la informacion del Gobierno Regional de Los Rios, de tal
modo de administrar eficaz y eficientemnente los incidentes relacionados con la seguridad de
la informacion y sus medios de procesamiento, incluyendo cualguier tipo de medio de
almacenamiento de informacion, como plataforma tecnoldgica, sistermnas de informacion,
medijos fisicos de almacenamientos y las personas, que afecten la continuidad operacional de
los procesos criticos del Gobierno Regional de Los Rios.

Este documento presenta los lineamientos necesarios en temas de control de acceso logico,
postulando que todo usuario interno de la institucion deberd poseer una cuenta de usuario
personal, que actuara como credencial que lo identifigue inequivocamente y que le permitird
tener acceso a los recursos de la red corporativa del Gobierno Regional de Los Rios.

Esto, de acuerdo al control establecido en la norma chilena 15O 27001 :2013:

= A.09.01.01 Politica de control de acceso
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£l presente documento es aplicable a todas las dreas del Gobierno Regional de Los
Rios y a todos los procesos de provision de bienes y servicios utilizados por los funcionarios
del Gobierno Regional de Los Rios independiente de su calidad Juridica y proveedores de
serviclos al Gobierno Regional de Los Ribs, que afecten por cualquier incidente gue
comprometa la confidencialidad, integridad o disponibilidad de la informacion o de Jos
sistemas, detectados en forma interna o externa.

1. Roles y responsabilidades

Responsable

Rol

Funciones

Jefe de Servicio

Liderar la implementacion
ae la presente Politica

= Aprobar el documento

= Autorizar los recursos necesarios
para su Iimplementacion, as/
como el nombramiento de
funcionarios coordinadores /o
encargados de seguimiento.

= Liderar su implementacion

Comité de
seguridad de /a
Informacion

Revisat, coordinar
controlar /a
implementacion de /a
Politica.

* Revisar y/o proponer mejoras
al documento de acuerdo al
nivel de implementacicn

= Gestionar recursos necesarios
para dictar charlas
informativas

* Coordinar y materializar Ia
difusion del documento

Encargado de
Seguridad de I3
Informacion

Gestionar e informar al
comité acerca de /3
implementacion de /a
Politica

» Realizar control y seguimiento
de la implementacion del
documento.

» Informar de manera periodica
al comité de seguridad de la
informacion del grado de
avance en la implementacion.

=  Proponer mejoras y/o cambios
en la implementacion

= Mantener registro actualizado
de Jos  resultados  del
sequimiento y control

Jefes de Division

Colaborar en /a
implementacion de /a
Politica

= Promover y ejecutar o
establecido en ef
procedimiento  entre  todos
gulienes dependan de sus
respectivas divisiones,
departamentos y unidades.

establecido en la Politica

Encargado Dar cumplimiento a o = Coordinar que se ejecute
Unidad de establecido en la Politica correcta y periodicamente o
Informdatica dispuesto

Funcionarios Dar cumplimiento a lo = Jomar las acciones necesarias

para dar cumplimiento a fo
dispuesto en fa Politica.

2. Referencias

v Ley 19223 Deljtos Informaticos
v NCh IS0 27001 — 27002-2013

v Guia Metodologica 2019 (SGSI)
v Politica de Seguridad de la Informacion del Gobierno Regional de Los Rios

3. Definiciones

e Integridad: Es la propiedad que busca proteger que no se modifiqguen los
datos de forma no autorizada.

e Disponibilidad: Es el acceso autorizado a la informacion y a los sistemas en
el momento que se requiera por una persona autorizada.
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o Confidencialidad: Es la propiedad que impide la divulgacion a individuos,
entidades o procesos no autorizados. Es decir, asegurar el acceso unicamente
a aquellas personas que cuenten con una debida autorizacion.

4, Modo de Operacion

La presente politica aborda lineamientos de Control de Acceso Logico del Sistema de
sequridad de la informacion, en topicos de:

o Lineamientos generales de control de acceso

e Acceso a redes y a los servicios de red

s Registro y cancelacion de registros de usuarios

e Gestion de asignacion de acceso a usuarios

o Gestion de acceso privilegiados

o Revision de los accesos de los derechos a usuarfos

o FEliminacion o ajuste de los derechos de acceso

e Uso de informacion de autenticacion secreta

e Restriccion de acceso a la informacion

s Procedimiento de inicio de sesion seguro

o Uso de programas utilitarios privilegiados

e Control de acceso al codigo fuente de programas

4.1. Lineamientos de control de acceso logico

Las reglas de acceso a la red estaran basadas en el principio de negacion por
omision, todo esta restringido, a menos que esté expresamente permitido.

Las reglas especificas para el control de acceso, estaran documentadas a través de
los diferentes procedimientos de control de acceso a los recursos tecnologicos
correspondientes.

Se establecera, documentara y revisard los lineamientos de control de acceso logico
en base a necesidades de seguridad y de servicio de la institucion.

4.2. Acceso a las redes y los servicios de redes.

£l acceso a redes desde y hacia afuera de la Institucion cumplira con los lineamientos
de "Responsabilidad de los usuarios” y adicionalmente se utilizardn métodos como
autenticacion de protocolo por enrutamiento, rutas estaticas, NAT (Network Address
Translation), ACL (listas de control de acceso).

Se desarrollaran procedimientos para la activacion y desactivacion de derechos de acceso
a las redes, las cuales comprenderdn, al menos:

e Controlar el acceso a los servicios de red tanto internos como externos.

e Identificar 1as redes y servicios de red a los cuales se permite el acceso.

o Establecer normas, controles y procedimientos de administracion para
proteger el acceso a la red de datos de la institucion.

4.3. Registro y cancelacion de registro de usuario

Se mantendran protocolos de registro (afta y cancelacion (baja) de usuarios con
objeto de habilitar la asignacion de derechos de acceso.

4.4. Gestion de asignacion de acceso de usuarios

Se deben establecer procedimientos que controlen la asignacion y revocacion de
derechos de acceso o privilegios de acceso a los servicios y sistemas del Gobierno
Regional de Los Rios

Se estableceran los procedimientos de registro, modificacion y borrado de usuario.

4.5. Gestion de acceso privilegiados

La asignacion y uso de derechos de acceso con privilegios especiales o de administrador,
debe ser restringido y controlado, dado su alto riesgo en la continuidad operacional de las
plataformas tecnoldgicas
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4.6. Gestion de informacion secreta de autenticacion de usuarios

La asignacion de informacion confidencial, como parte de la autenticacion de/ usuario, debe
ser controlada mediante un proceso seguro y auditable

4.7. Revision de los derechos de accesos de usuarios

Los propietarios de los activos deben poder revisar los derechos de acceso asignados o en
curso, de todos los usuarios de los sistemas o plataformas a su cargo.

4.8. Eliminacion o ajuste de los derechos de accesos

Se deben retirar los derechos de acceso a la informacion y a las instalaciones del
procesamiento de la informacion para todos los funcionarios, proveedores o usuarios, de
terceros, a la finalizacion del empleo, contrato o acuerdo, o ser revisados en caso de cambio.

Al momento del cese de labores de un funcionario del drea tecnologias de informacion se
deberd modificar contrasenas de los equipos de produccion y acceso remotos.

4.9. Uso de contraserias y de cualquier informacion de autenticacion secreta

Se exige a los usuarios el uso de las mejores practicas de seguridad en el uso y proteccion
de informacion confidencial de sus contrasefas e Informacion adicional usada para la
autenticacion.

4.10. Restriccion de acceso a la informacion

Se debe controlar el acceso de los usuarios y personal de mantenimiento a la informacion y
funciones de los sistemas de aplicaciones, segtin rol y perfil de cada uno.

4.11. Procedimiento de inicio de sesion seguro

Cuando sea requerido por la Politica de control de accesos se debe controlar el acceso a los
sistemas y aplicaciones mediante un procedimiento seguro.

4.12, Sistema de gestion de contrasefas

Emplear un identificador formal de autenticacion tnico, con una estructura definida y
contraserias configuradas con maydsculas y mindsculas, con digitos y con al menos &
caracteres.

La contrasena asignada a una nueva cuenta de usuario, debe crearse expirada, de modo de
obligar a ser cambiada por €ste durante su primera conexion.

Las contrasenas son confidenciales, personales e intransferibles y no deben ser enviadas por
email, ni por ningun tipo de formulario electronico.

Las contrasenas de usuarios de /a red deben caducar cada 3 meses.

Las contrasenas de acceso a los computadores de la red del Gobierno Regional de Los Rios,
se deberan controlar por un dominio que autentifique las credenciales v el acceso

Uso de programas utilitarfos privilegios

Se debe restringir y controlar estrechamente el uso de los Software utilitarios que poseen /a
capacidad de sobrepasar los controles de acceso a los sistemas y aplicaciones. Debe existir
un procedimiento de identificacion, autorizacion, y autenticacion para este tipo de software,
ademds, se debe asegurar que:
« Exista una segregacion entre los Sistemas en Produccion y los softwares utilitarios
* Existe un limite en el uso de softwares utilitarios a un nimero minimo y practico de
funcionarios autorizados expresamente por el FEncargado de /a Unidad de
Informatica del Gobierno Regional de Los Rios.

5. Control de acceso al cddigo fuente de los programas
Se debe restringir el acceso al cddigo fuente de las aplicaciones de software.

6. Periodicidad de Evaluacion y Revision

Esta Politica de planificacion de la continuidad de la seguridad de la informacion,
tendrd una vigencia de tres aros calendario desde su aprobacion; no obstante, ef

5
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comité de seguridad de la informacion del Gobierno Regional de Los Rios podrd
revisar y modificar antes el periodo de vencimiento.

Para asegurar la correcta implementacion de la Politica a traves del tiempo, se
definen los siguientes controles, actualizacion del documento y responsables. Estos

501,

CONTROL ACTUALIZACION MEDIOS DE | RESPONSABLE
VERIFICACION

Inspeccionar fa| La revision del | Acta de revision de | Encargado (a) de Ia

correcta documento se /a  Politica  de| seguridad de la

implementacion de la | realizard anualmente, control de acceso, | informacion.
Politica de control de | sin perjuicio de las validada por el
acceso eventuales comité de
modificaciones — que seguridad de la
requiera el| informacion.
instrumento  tras Su
implementacion

7. Mecanismos de difusion

El presente procedimiento serd difundido de manera constante, a través de Jas
plataformas tecnologicas de uso frecuente por los funcionarios del Gobierno Regional de

Los Rios,

e Publicacion en Intranet del Gobierno Regional de Los Rios

o Jornada de difusion y sensibilizacion a los funcionarios de /a Unidad de
Informatica del Gobierno Regional de Los Rios

DIFUNDASE, a todos los funcionarios del Gobierno Regional de Los Rios la POLITICA DE
CONTROL DE ACCESO, aprcbhada en el resuelvo anterior, mediante los medios electrénicos
intranet y correo electronico.

ARCHIVESE.

- Divisién de Administracién y Finanzas.
- Departamento Juridico.

- Arch. Encargado de Seguridad de la Informacion.
- Archivo Oficina de Partes Gob. Regional.

- Funcionarios Gobierno Regional de Los Rios.

B DEL GOBIERNO REGIONAL Y

JO JEREZ




