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APRUEBA POLITICA DE GESTION DE INCIDENTES
DE SEGURIDAD DE LA INFORMACION.

RESOLUCION EXENTA N° 2139, -

VALDIVIA, 18 DE NOVIEMBRE DE 2019.

VISTOS:

Lo dispuesto en la Ley N° 18.575, de Bases Generales de la Administracion del Estado, cuyo texto
refundido, coordinado y sistematizado se fijo por D.F.L. N° 1 (19.653) de 2000, del Ministerio Secretaria
General de la Presidencia; la Ley Orgéanica Constitucional N°19.175, sobre Gobierno y Administracion
Regional; la Ley N° 18.880 de 2003, de Bases de Procedimiento Administrativos que rigen los actos de
los 6rganos de la Administracion del Estado; la Ley 20.285, Sobre Transparencia y Acceso a la
Informacion Publica; la Ley 19.553 de 1998 modificada por la Ley 19.618 y 19.882; las resoluciones N°7
y 8, ambas de 2019, de la Contraloria General de la Republica y en el Decreto N° 421 de 11 de marzo de
2018 de Ministerio de Interior, que nombra al Intendente Titular del Gobierno Regional de Los Rios.

TENIENDO PRESENTE: ‘

1. Que mediante Resolucion N° 1675 de 2018, se aprob¢ la actualizacién de el documento “Politica de
Seguridad de la Informacién”, indicando que fue elaborada en base a la NCh I1SO27002 y designa
integrantes del comité de seguridad de la informacién del Gobierno Regional de Los Rios

2. Qué de acuerdo a lo establecido en la Norma Chilena NCh-ISO 27001 y NCh-ISO 27002, donde se
indica los requisitos para establecer y mantener un sistema de seguridad de la informacién.

3. Qué en reunidn de comité de seguridad realizada el 24 de octubre de 2019, de acuerdo a ACTA N°
16 SESION COMITE DE SEGURIDAD, se acordd la elaboracion de la “Politica de Gestion de
incidentes de seguridad de la informacion” del Gobierno Regional de Los Rios.

RESUELVO: )

1° APRUEBASE a contar de esta fecha, |a GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION que regira para todas las personas que integren este Gobierno Regional de Los
Rios, cuyo texto integro es el siguiente:

GOBIERNO REGIONAL DE LOS RIOS

POLITICA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Sistemas de Gestion de Seguridad de la Informacion
(SGSI- ISO/IEC 27001-27002)

A.16.01.01

A.16.01.02

A.16.01.03

A.16.01.04

A.16.01.05

A.16.01.06

A.16.01.07
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I. Control de cambios

Fecha Version Creador Modlificacion o)
actualizacion
Noviembre de 2019 1.0 Patricio Acum S. Primera Version

II. Introduccion

El Gobierno Regional de Los Rios, es un organismo auténomo con personalidad juridica de derecho
publico, que tiene por objetivo la administracion, el desarrollo social, cultural y econdmico de la region,
su principal herramienta de inversion el F.N.D.R. (Fondo Nacional de Desarrollo Regional) y su mision
como institucion publica es "Liderar de manera integrada el desarrollo de la Region de Los Rios, acorde
a principios de participacion, equidad, integracion territorial y sustentabilidad, con el fin de mejorar la
calidad de vida y bienestar de sus habitantes, mediante la formulacion e implementacion de
instrumentos de planificacion, coordinacion y gestion de la inversion publica.”

Durante el desarrollo de los procesos tendientes al logro de los objetivos y mision institucional, se ve
involucrada una gran cantidad de informacion, de medios y sistemas en los que ésta se procesa y de
funcionarios y personas que prestan servicios a la institucion y/o externos que se relacionan con la
institucion en las distintas etapas de los procesos. Todo lo anterior forma parte de los “Activos de
Informacion del Gobierno Regional de Los Rios”, dichos activos requieren de un adecuado
resguardo ante posibles amenazas o incidentes que afecten a la seguridad de los mismos.

El Gobierno Regional de Los Rios, en cumplimiento con €l Sistema de Gestion de Seguridad de la
Informacion, mediante el presente documento establece /a Politica de Gestion de incidentes de seguridad
de la informacion, que, en adelante, sera el documento guia para el tratamiento de los incidentes de
seguridad de la informacion del Gobierno Regional de Los Rios.

1L Objetivo

El presente documento tiene por objeto establecer directrices del tratamiento de los
Incidentes de seguridad de la informacion del Gobierno Regional de Los Rios, de tal modo de
administrar eficaz y eficientemente los incidentes relacionados con la seguridad de la
informacion y sus medios de procesamiento, incluyendo cualquier tipo de medio de
almacenamiento de informacion, como plataforma tecnologica, sistemas de informacion,
medios fisicos de almacenamientos y las personas, que afecten la continuidad operacional de
los procesos criticos del Gobierno Regional de Los Rios.

Esto, de acuerdo al control establecido en la norma chilena IS0 27001 :2013:
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» A.16.01.01 Responsabiliaades y procedimientos
= A.16.01.02 Informe de eventos de seguridad de /a informacion
= A.16.01.03 Informe de las debifidades de seguridad de la informacion
= A.16.01.04 Evaluacion y decision sobre los eventos de seguridad de Ia
Informacion
» A16.01.05 Respuesta ante incidentes de seguridad de la informacion
= A16.01.06 Aprendizaje ae los incidentes de seguridad de la informacion
» A16.01.07 Recoleccion de evidencia
IV.Alcance

El presente documento es aplicable a todas las dreas del Gobierno Regional de Los Rios y a
todos los procesos de provision de bienes y servicios utilizados por los funcionarios del
Gobilerno Regional de Los Rios independiente de su calidad juridica y proveedores de
servicios al Gobierno Regional de Los Rios, que afecten por cualquier incidente que
comprometa la confidencialidad, integridad o disponibilidad de la informacion o de los
sistemas, detectados en forma interna o externa.

1. Rolesy responsabilidades

Responsable Rol | Funciones
Jefe de Servicio Liderar la implementacion » Aprobar el documento
del presente » Autorizar los recursos necesarfios
Procedimiento para su implementacion, as/
como el nombramiento de
funcionarios coordinadores y/o
encargados de seguimiento.
Liderar su implementacion
Comité de Revisar,  coordinar y Revisar y/o proponer mejoras
seguridad de la controlar la al documento de acuerdo al
Informacion implementacion ae/ nivel de implementacion
documento. Gestionar recursos necesarios
para dictar charlas
Informativas
Coordinar y materializar Ila
difusion del procedimiento.
Encargado de Gestionar e informar al Realizar control y seguimiento
Seguridad de Ja comité acerca de la de la implementacion del
Informacion implementacion del docurnento.
procedimiento Informar de manera periodica
al comité de seguridad de la
informacion del grado de
avance en la implementacion.
Proponer mejoras y/o cambios
en la implementacion
Mantener registro actualizado
de los resultados  del
seguimiento y control
Jefes de Division Colaborar en /a Promover y  ejecutar lo
implementacion del establecido en e/
procedimiento procedimiento  entre  todos
quienes dependan de sus
respectivas divisiones,
departamentos y unidades.
Encargado Dar cumplimiento lo Coordinar que se ejecute
Unidad de establecido en e/ correcta y periodicamente o
Informatica documento dispuesto
Evaluar e/ conocimiento
adquirido respecto al trabajo y
designar al personal idoneo
para la ejecucion del mismo.
Funcionarios Dar cumplimiento lo Declarar  cualguier — evento
establecido en e/ sospechoso  que  pudiera
documento | desencadenar un incidente de
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| | | Seguridad de la Informacion. |

2. Referencias

v Ley 19223 Delitos Informaticos

v NCh ISO 27001 — 27002-2013

v’ Guia Metodologica 2019 (SGSI)

v Politica de Seguridad de la Informacion del Gobierno Regional de Los Rios

3. Definiciones

e Integridad: Es la propiedad que busca proteger que no se modifiguen los
datos de forma no autorizada.

e Disponibilidad: Es el acceso autorizado a la informacion y a los sistemas en
el momento que se requiera por una persona autorizada.

e Confidencialidad: Es la propiedad que impide la divulgacion a individuos,
entidades o procesos no autorizados. Es decir, asegurar el acceso unicamente
a aquellas personas qgue cuenten con una debida autorizacion.

e Incidente de seguridad: Cualquier evento o situacion que comprometa de
manera importante la disponibilidad, integridad y/o confidencialidad de los
activos de informacion. Tambien puede ser la violacion o no cumplimiento de
una politica o procedimiento.

« Incidente de Alto impacto: Interrupcion de los procesos de la institucion
que afecta a un numero significativo de usuarios.

e Urgencia Alta: Tiempo maximo de demora que puede aceptar el proceso
para la resolucion de incidente.

4. Modo de Operacion

4.1. Reporte de eventos y debilidades en la Seguridad de la Informacion.

Todo el personal del Gobierno Regional de Los Rios, en coordinacion con su Jefatura,
es responsable de notificar cualquier tipo de evento que pueda afectar el normal
funcionamiento del sistema de seguridad de la informacion del servicio. Esta
notificacion se realizara a través del sistema OsTicket seleccionando el item "Reporte
de incidentes de seguridad de la informacion” o a través de un correo electronico al
encargado de la seguridad de la informacion del servicio, indicando todos los
antecedentes del evento, el cual deberd clasificar y derivar segun su criticidad,
ademas deberd en lo posible evitar realizar acciones sin el apoyo técnico
correspondiente.

Una vez realizado el andlisis inicial de los antecedentes recopilados, se debe
establecer si el evento corresponde a un requerimiento, una debilidad del sistema o
un incidente de seguridad de la informacion.

4.2. Gestion de incidentes de seguridad

4.2.1. Registro y clasificacion del incidente
a. Registro:

A través de la plataforma informatica se debe registrar el incidente describiendo el
maximo de detalles de este.

b. Clasificacién:

£l Encargado de seguridad de la informacion debera clasificar el incidente de acuerdo al
origen, tipo y nivel de criticidad.

4.3. Andlisis y Gestion de riesgos

Con los antecedentes recopilados se realizard un andlisis respecto del tipo de incidente,
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alcance y nivel de criticidad y se determinara el tratamiento al riesgo, se asume, se
transfiere, se mitiga o se elimina.

4.3.1. Mitigar el riesgo

Reducirlo mediante la implantacion de controles que reduzcan el riesgo a un nivel
aceptables, implica seleccionar dichos controles, definir y documentar los métodos para
ponerilos en marcha y gestionarios.

4.3.2. Asumir el riesgo

El servicio asume el riesgo ya que esta por debajo de un valor de riesgo aceptable,
simplemente se requiere que quede documentado que el Servicio cono y acepta estos
riesgos. Los riesgos que se han asumido han de ser controlados y revisados
periodicamente de cara a evitar que evolucionen y se convierten en riesgos mayores.

4.3.3. Transferir el riesgo |

Asegurando el activo gue tiene el riesgo o subcontratando el servicio. Deben evaluarse las
opciones y tomar las acciones pertinentes para ejecutar la opcion escogida, en funcion del

valor del activo y del costo de realizar esta transferencia (no solo el costo economico).
[

4.3.4. Eliminar el riesgo

Aunque no suele ser la opcion mas viable, ya que puede resultar dificil o demasiado
costoso, si se cree posible o necesario, habrd que establecer los pasos para conseguirio:
eliminar el activo, eliminar el proceso o incluso el drea del servicio que es la fuente del
riesgo.

4.4. Escalamiento ‘

Si el Encargado de /a Unidad de informatica, determinara si el incidente detectado
requiere tratamiento urgente, de ser asi, debe proceder con la mayor celeridad
posible e informar al Encargado de la seguridad de la informacion del servicio quien
instruird la respuesta inmedlafg.

Cada vez que se registre un incidente de Seguridad de la Informacion, se debe
informar a los responsables de ejecutar las acciones inmediatas segun sea €l tipo de
incidentes para su rapida resolucion y respuesta.

En caso de gue no se pueda resolver el problema, se realiza un escalamiento interno.
Para cada tipo de incidente se avisa a la persona correspondiente. £l criterio principal
del escalamiento es el de transferencia a una persona de soporte mas elevado, que
tenga mayor conocimiento © experfencia, recursos para solucionar situaciones
complejas y mayor poder en la toma de decisiones.

4.5. Respuesta inmediata

La Jefatura designada para la respuesta inmediata al incidente, es responsable del
desarrollo de las siguientes acciones inmediatas: Registro de actividades de gestion

de incidentes:

Actividad Descripcion
Contener el dano y Evitar que se propaguen los danos o efectos del
minimizar e/ riesgo \incidente, coordinando las actividades necesarias para

su disminucion, probabifidad y consecuencia.

Reclasificar el incidente Si es necesarfo, reclasificar segun corresponda al

evaluar el incidente de seguridad de la informacion.

Proteger las evidencias Resguardar las evidencias recopiladas durante la

gestion del incidente.

Notificar a  terceros

relevantes

Cuando sea necesario, notificar a organismos externos
(carabineros, bomberos, PDI, etc) segtin lo descrito en
el procedimiento de contacto con Autoridades.

Compilar y organizar la

| Recopilar todos los antecedentes y evidencias

para /la respuesta al

documentacion def \relacionadas con el incidente y entregarlos al
Incidente Encargado de Seguridad de la Informacion
Entregar  lineamientos \En encargado de la Seguridad de la Informacion, debe

apoyar a la jefatura correspondiente en esta etapa,
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incidente para responder de manera adecuada al incidente
detectado.

4.6. Continuidad de operaciones y servicio

En caso de que el incidente no pueda ser controlado y ponga en riesgo las operaciones y
entrega de servicios del Gobierno Regional de Los Rios, el Encargado de seguridad de la
Informacion, el Encargado de la Unidad de Informdtica y el comité de seguridad de la
informacion evaluaran la pertinencia de activar el Plan de continuidad de operaciones.

4.7. Recoleccion de evidencia

La recoleccion de evidencia es responsabilidad del Encargado de Seguridad de la
informacion. Estd debe ser clara y suficiente para respaldar el incidente, para ello debe
considerar lo siguiente:

Informacion en formato a papel: El original se debe guardar de manera segura con
informacion del individuo que encontré el documento, donde y cudndo fue encontrado y
quién fue testigo del descubrimiento. Se debe procurar que el documento original no sea
adulterado intencional o accidentalmente.

Informacion formato digital: Las imagenes o copias de cualquier medio removible, la
Informacion contenida de discos duros o en memorias, deben ser retenidas de manera
segura para garantizar su disponibilidad. El registro de todas las acciones durante el proceso
de copiado, se debe guardar y el proceso se debe realizar en presencia de testigos. Los
medijos originales y el registro se deben guardar de manera segura, evitando la adulteracion
de la evidencia.

Cualquier trabajo forense se debe realizar solo sobre copias de material de evidencia. Se
debe supervisar y registrar cuando y donde fue ejecutado el proceso, quién lo ejecuto y qué
herramientas y/o programas se utilizaron.

Esta informacion es entregada al comité de seguridad de la informacion, para la evaluacion y
aprendizaje del incidente y eventuales acciones legales y disciplinarias.

4.8. Resolucion del incidente

La resolucion de un incidente de seguridad de la informacion, se realizara de acuerdo a los
procedimientos especificos para cada caso.

4.9. Comunicacion

Aquellos incidentes clasificados como de Alfo Riesgo o Urgencia Alfa, deben ser gestionados,
informados a todos los involucrados durante el proceso de resolucion y cierre del mismo.

4.10. Andlisis de causa y cierre

En esta etapa el Encargado de Seguridad de la informacion debe:

a) Realizar un andlisis de la causa del incidente.

b) En caso de ser necesario, debe disenar e implementar un plan de accion adecuado
que prevenga Incidentes futuros.

¢) Registrar el cierre del incidente en sisterna de gestion de incidentes.

d) Aplicar lecciones aprendidas y ajustar los procedimientos y vias de comunicacion con
el objeto de contar con mejores herramientas para un eventual futuro incidente.

e) Tomar las medidas para que se cuantifiquen las pérdidas economicas, si las hubiere.

f) Preparar un informe ejecutivo al comité de seguridad de la informacion, dependiendo
de la magnitud e impacto del incidente.

5. Periodicidad de Evaluacion y Revision

Esta Politica Gestion De Incidentes De Seguridad De La Informacion, tendra una vigencia
de tres anos calendario desde su aprobacion; no obstante, el comité de seguridad de la
informacion del Gobierno Regional de Los Rios podra revisar y modificar antes el periodo de
vencimiento.

Para asegurar la correcta implementacion de la Politica a través del tiempo, se definen los
sigulentes controles, actualizacion del documento y responsables. Estos son:

CONTROL ACTUALIZACION MEDIOS DE | RESPONSABLE
VERIFICACION
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Inspeccionar la| La revision del | Acta de revision de | Encargado (a) de la
correcta documento se /a Politica Gestion | seguridad  de  /a
implementacion de la | realizaré anualmente, De Incidentes De | informacion.

Politica Gestién De | sin perjuicio de /las Seguridad De La

Incidentes De | eventuales Informacion,

Seguridad  De La | modificaciones que valigada  por el

Informacion requiera el| comité de
instrumento tras su| Sseguridad de la
implementacion informacion.

6. Mecanismos de difusion

El presente procedimiento sera difundido de manera constante, a través de las plataformas
tecnologicas de uso frecuente por los funcionarios del Gobierno Regional de Los Rios.

o Publicacion en Intranet del Gobierno Regional de Los Rios

s Jornada de difusion y sensibilizacion a los funcionarios del Gobierno Regional de Los Rios

2° DIFUNDASE, a todos los funcionarios del Gobierno Regional de Los Rios la politica de GESTION
DE INCIDENTES DE SEGURIDAD DE LA INFORMACION aprobada en el resuelvo anterior,
mediante los medios electrénicos intranet y correo ele NiCo.

ANOTESE, COMUNIQUESE, PUBLIQUESE EN EB DEL GOBIERNO REGIONAL Y

ARCHIVESE.

1= sopmrgpa
t k |INTENDENTS

Q.
OHI IS/ %
DISTRIBUCION:

- Funcionarios Gobierno Regional de Los Rios.

- Division de Administracion y Finanzas.

- Departamento Juridico.

- Arch. Encargado de Seguridad de la Informacion.
- Oficina de Partes.



